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I. ОБЩИЕ ПОЛОЖЕНИЯ



1.1. Цели и задачи освоения дисциплины (модуля)

В  современном  информационном  обществе,  характеризующимся
всесторонним и  повсеместным развитием  и  внедрением технологий  перед
юридической  наукой  встает  задача  поиска  и  принятия  эффективных  и
действенных  мер  защиты  персональных  данных.  Развитие  технологий
обработки  информации  (например,  облачные  технологии,  технологии
«больших  данных»,  разнообразные  сетевые  технологии)  приводит  к
трансформации  таких  явлений  как  частная  жизнь,  личное  пространство  и
личная тайна. Технологии не только дают человеку возможность получить
простой  и  удобный  доступ  к  информации,  но  и  увеличивают  риски
нарушения его  конституционных прав  и  свобод.  В  эпоху  трансграничных
цифровых  технологий  как  никогда  актуальны  вопросы  гармонизации  и
унификации правовых норм как на региональном, так и на мировом уровнях.

Целью  освоения  дисциплины  (модуля)  «Правовое  регулирование
персональных данных» является получение углубленных знаний о природе и
содержании правового института персональных данных.

В  контексте  развития  классических  институтов  права  раскрываются
особенности  правового  регулирования  отношений  в  сфере  защиты  прав
субъектов  персональных  данных,  обеспечения  их  информационной
безопасности. 

Дисциплина (модуль) «Правовое регулирование персональных данных»
направлена  на  подготовку  юридических  кадров,  способных  активно
участвовать  в  модернизации  и  совершенствовании  правовой  системы
Российской Федерации.

Задачами освоения данной дисциплины (модуля) являются:
-  определение  основных  направлений  развития  правового

регулирования отношений в сфере персональных данных, 
- анализ правоприменительной практики;
- рассмотрение общих вопросов правового регулирования отношений в

сфере персональных данных;
-  исследование  теоретических  правовых  проблем  системы правового

регулирования  персональных  данных,  связанных  с  внедрением
инновационных  информационных  технологий  (больших  данных,
искусственного интеллекта, технологии блокчейн).

1.2. Место дисциплины (модуля) в структуре ОПОП ВО

Дисциплина  (модуль)  «Правовое  регулирование  персональных
данных»  относится  к  элективным  дисциплинам  (модулям)  части,
формируемой  участниками  образовательных  отношений  Блока  1.
Дисциплины  (модули)  основной  профессиональной  образовательной
программы высшего образования.

Освоение  дисциплины  дает  возможность  расширения  и  углубления
знаний,  полученных  на  предшествующем  этапе  обучения,  приобретения
умений  и  навыков,  определяемых  содержанием  программы.  Компетенции,



которые формируются  в  процессе  освоения  дисциплины,  необходимы для
успешной  профессиональной  деятельности.  Обучающиеся  приобретают
способность  самостоятельно  находить  и  использовать  необходимые
содержательно-логические  связи  с  другими  дисциплинами  программы,
такими как «Информационное право», «Основы цифрового права».

1.3. Формируемые компетенции и индикаторы их достижения
(планируемые результаты освоения дисциплины (модуля))

По итогам освоения  дисциплины (модуля)  «Правовое  регулирование
персональных  данных»  обучающийся  должен  обладать  следующими
компетенциями: 

универсальными:
УК-11  –  способен  формировать  нетерпимое  отношение  к

коррупционному поведению;
профессиональными:
ПК-4  –  способен  оказывать  правовую  помощь  гражданам  и

организациям и иные виды юридических услуг, давать квалифицированные
профессиональные  заключения  и  консультации  в  конкретных  сферах
юридической деятельности.

Разделы (темы) 
дисциплины

(модуля)

Код и наименование
формируемых
компетенций

Индикатор достижения компетенций
(планируемый результат освоения

дисциплины (модуля))
Тема 1. 
Информационное 
общество, 
информационные 
технологии и 
персональные 
данные

УК-11. Способен
формировать
нетерпимое  отношение
к  коррупционному
поведению

ИУК  11.1.  Знает  понятие  и  признаки
коррупции,  направления
противодействия  коррупции,  сущность
профессиональной деформации юриста
ИУК 11.2.  Способен  выявлять  и  давать
оценку  коррупционного  поведения
содействовать его пресечению
ИУК  11.3.  Обладает  нетерпимым
отношением  к  коррупционному
поведению

Тема 2. Понятие и 
виды 
персональных 
данных. Место 
персональных 
данных в системе 
конфиденциальной
информации

УК-11. Способен
формировать
нетерпимое  отношение
к  коррупционному
поведению

ИУК  11.1.  Знает  понятие  и  признаки
коррупции,  направления
противодействия  коррупции,  сущность
профессиональной деформации юриста
ИУК 11.2.  Способен  выявлять  и  давать
оценку  коррупционного  поведения
содействовать его пресечению
ИУК  11.3.  Обладает  нетерпимым
отношением  к  коррупционному
поведению

Тема 3. 
Правовой режим 
биометрических 
данных

ПК-4. Способен
оказывать  правовую
помощь  гражданам  и
организациям  и  иные
виды  юридических
услуг,  давать

ИПК  4.1.  Выявляет  и  формулирует
наличие правовой проблемы
ИПК 4.2. Определяет цель обращения за
правовой  помощью,  устанавливает
юридически значимые обстоятельства по
делу



квалифицированные
профессиональные
заключения  и
консультации  в
конкретных  сферах
юридической
деятельности

ИПК  4.3. Определяет  возможные
способы  решения  правовой  проблемы,
разрабатывает  план  их  реализации,
выделяет их преимущества и недостатки
ИПК  4.4. Знает  и  применяет  правила
оформления  правового  заключения  и
письменной консультации
ИПК  4.5. Знает  и  соблюдает  правила
эффективной  коммуникации  при
оказании  правовой  помощи  и
юридических услуг
ИПК  4.6. Вырабатывает  различные
варианты  решения  конкретных  задач  на
основе  норм  права  и  полученных
аналитических данных

Тема 4. 
Генетическая 
информация как 
вид персональных 
данных. Правовой 
режим 
генетической 
информации

ПК-4. Способен
оказывать  правовую
помощь  гражданам  и
организациям  и  иные
виды  юридических
услуг,  давать
квалифицированные
профессиональные
заключения  и
консультации  в
конкретных  сферах
юридической
деятельности

ИПК  4.1.  Выявляет  и  формулирует
наличие правовой проблемы
ИПК 4.2. Определяет цель обращения за
правовой  помощью,  устанавливает
юридически значимые обстоятельства по
делу
ИПК  4.3. Определяет  возможные
способы  решения  правовой  проблемы,
разрабатывает  план  их  реализации,
выделяет их преимущества и недостатки
ИПК  4.4. Знает  и  применяет  правила
оформления  правового  заключения  и
письменной консультации
ИПК  4.5. Знает  и  соблюдает  правила
эффективной  коммуникации  при
оказании  правовой  помощи  и
юридических услуг
ИПК  4.6. Вырабатывает  различные
варианты  решения  конкретных  задач  на
основе  норм  права  и  полученных
аналитических данных

Тема 5. 
Ответственность в 
сфере защиты прав
субъекта 
персональных 
данных

ПК-4. Способен
оказывать  правовую
помощь  гражданам  и
организациям  и  иные
виды  юридических
услуг,  давать
квалифицированные
профессиональные
заключения  и
консультации  в
конкретных  сферах
юридической
деятельности

ИПК  4.1.  Выявляет  и  формулирует
наличие правовой проблемы
ИПК 4.2. Определяет цель обращения за
правовой  помощью,  устанавливает
юридически значимые обстоятельства по
делу
ИПК  4.3. Определяет  возможные
способы  решения  правовой  проблемы,
разрабатывает  план  их  реализации,
выделяет их преимущества и недостатки
ИПК  4.4. Знает  и  применяет  правила
оформления  правового  заключения  и
письменной консультации
ИПК  4.5. Знает  и  соблюдает  правила
эффективной  коммуникации  при
оказании  правовой  помощи  и



юридических услуг
ИПК  4.6. Вырабатывает  различные
варианты  решения  конкретных  задач  на
основе  норм  права  и  полученных
аналитических данных

Тема 6. 
Персональные 
данные и 
технологии 
больших данных и 
искусственного 
интеллекта

ПК-4. Способен
оказывать  правовую
помощь  гражданам  и
организациям  и  иные
виды  юридических
услуг,  давать
квалифицированные
профессиональные
заключения  и
консультации  в
конкретных  сферах
юридической
деятельности

ИПК  4.1.  Выявляет  и  формулирует
наличие правовой проблемы
ИПК 4.2. Определяет цель обращения за
правовой  помощью,  устанавливает
юридически значимые обстоятельства по
делу
ИПК  4.3. Определяет  возможные
способы  решения  правовой  проблемы,
разрабатывает  план  их  реализации,
выделяет их преимущества и недостатки
ИПК  4.4. Знает  и  применяет  правила
оформления  правового  заключения  и
письменной консультации
ИПК  4.5. Знает  и  соблюдает  правила
эффективной  коммуникации  при
оказании  правовой  помощи  и
юридических услуг
ИПК  4.6. Вырабатывает  различные
варианты  решения  конкретных  задач  на
основе  норм  права  и  полученных
аналитических данных

Тема 7. 
Трансграничная 
передача 
персональных 
данных 

ПК-4. Способен
оказывать  правовую
помощь  гражданам  и
организациям  и  иные
виды  юридических
услуг,  давать
квалифицированные
профессиональные
заключения  и
консультации  в
конкретных  сферах
юридической
деятельности

ИПК  4.1.  Выявляет  и  формулирует
наличие правовой проблемы
ИПК 4.2. Определяет цель обращения за
правовой  помощью,  устанавливает
юридически значимые обстоятельства по
делу
ИПК  4.3. Определяет  возможные
способы  решения  правовой  проблемы,
разрабатывает  план  их  реализации,
выделяет их преимущества и недостатки
ИПК  4.4. Знает  и  применяет  правила
оформления  правового  заключения  и
письменной консультации
ИПК  4.5. Знает  и  соблюдает  правила
эффективной  коммуникации  при
оказании  правовой  помощи  и
юридических услуг
ИПК  4.6. Вырабатывает  различные
варианты  решения  конкретных  задач  на
основе  норм  права  и  полученных
аналитических данных

Тема 8. Правовое 
регулирование 
персональных 
данных за рубежом

ПК-4. Способен
оказывать  правовую
помощь  гражданам  и
организациям  и  иные
виды  юридических

ИПК  4.1.  Выявляет  и  формулирует
наличие правовой проблемы
ИПК 4.2. Определяет цель обращения за
правовой  помощью,  устанавливает
юридически значимые обстоятельства по



услуг,  давать
квалифицированные
профессиональные
заключения  и
консультации  в
конкретных  сферах
юридической
деятельности

делу
ИПК  4.3. Определяет  возможные
способы  решения  правовой  проблемы,
разрабатывает  план  их  реализации,
выделяет их преимущества и недостатки
ИПК  4.4. Знает  и  применяет  правила
оформления  правового  заключения  и
письменной консультации
ИПК  4.5. Знает  и  соблюдает  правила
эффективной  коммуникации  при
оказании  правовой  помощи  и
юридических услуг
ИПК  4.6. Вырабатывает  различные
варианты  решения  конкретных  задач  на
основе  норм  права  и  полученных
аналитических данных

В  результате  изучения  данной  дисциплины  (модуля)  Правовое
регулирование персональных данных» обучающийся должен:

знать:  основные свойства  информации как  объекта  правоотношений,
закономерности информационных процессов в правовой сфере, особенности
построения и функционирования информационных технологий и систем;
понимать  сущность  и  значение  информации  в  развитии  современного
информационного общества,
осознавать  социальную  значимость  своей  будущей  профессии  в  условиях
становления и развития информационного общества в РФ;
понимать  опасности  и  угрозы,  возникающие  в  процессе  построения
информационного общества; 

уметь:  анализировать  социально  значимые  проблемы  и  процессы  в
информационной сфере; 
соблюдать основные требования информационной безопасности, в том числе
защиты прав субъектов персональных данных;
соблюдать основные требования информационной безопасности, в том числе
защиты персональных данных; 
выявлять  опасности  и  угрозы,  возникающие  в  процессе  развития
информационного общества и обеспечения информационной безопасности,
применять знание закономерностей развития информационного общества и
информационных  отношений,  особенностей  объектов  информационных
отношений в правотворческой работе
обеспечивать  соблюдение  субъектами  права  законодательства  о
биометрической информации как виде персональных данных;
принимать  решения  и  совершать  юридические  действия  в  точном
соответствии с законодательством;
применять  нормативные  правовые  акты,  реализовывать  нормы
информационного права;
юридической экспертизы соответствующих проектов нормативных правовых
актов;



давать  квалифицированные  юридические  заключения  и  консультации  по
вопросу  правового  регулирования  информационных  отношений  в  области
обработки биометрических данных;

владеть: основными положения и методы социальных, гуманитарных и
экономических  наук  при  анализе  и  выявлении  закономерностей
информационных процессов

II. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

Объем дисциплины (модуля) «Правовое регулирование персональных
данных» составляет  2 з. е.,  72 академических часа.  Форма промежуточной
аттестации – зачет.

2.1.Тематический план для очной формы обучения

№
п/п

Раздел (тема)
дисциплины

С
ем

ес
тр

\т
ри

м
ес

тр Виды учебной 
деятельности, и объем (в 
ак. часах)

Технология
образовательного
процесса 

Формы 
текущего 
контроля/
Формы 
промежуточ
ной 
аттестации

лекции ПЗ СР

1 Тема  1.
Информационное
общество,
информационные
технологии  и
персональные
данные

С 2 2 4 Лекция-
презентация
Решение  задач  с
использованием
справочных
правовых  систем
и  ресурсов  сети
Интернет

Опрос
Проверка  и
обсуждение
решений
задач

2 Тема  2.  Понятие  и
виды  персональных
данных.  Место
персональных
данных  в  системе
конфиденциальной
информации

С 2 2 4 Лекция-
презентация
Решение  задач  с
использованием
справочных
правовых  систем
и  ресурсов  сети
Интернет

Опрос
Проверка  и
обсуждение
решений
задач
Компьютерно
е
тестирование

3 Тема 3. 
Правовой  режим
биометрических
данных

С 2 2 4 Лекция-
презентация
Решение  задач  с
использованием
справочных
правовых систем
и  ресурсов  сети
Интернет 
Работа  в  малых
группах

Опрос
Проверка
практических
заданий
Компьютерно
е
тестирование

4 Тема  4.
Генетическая

С 2 2 4 Лекция-
презентация

Опрос
Проверка



информация как вид
персональных
данных.  Правовой
режим генетической
информации

Решение  задач  с
использованием
справочных
правовых систем
и  ресурсов  сети
Интернет 
Работа  в  малых
группах

практических
заданий
Компьютерно
е
тестирование

5 Тема  5.
Ответственность  в
сфере  защиты  прав
субъекта
персональных
данных

С 2 2 4 Лекция-
презентация
Решение  задач  с
использованием
справочных
правовых систем
и  ресурсов  сети
Интернет 
Работа  в  малых
группах

Опрос
Проверка
практических
заданий
Компьютерно
е
тестирование

6 Тема  6.
Персональные
данные  и
технологии
больших  данных  и
искусственного
интеллекта

С 2 2 4 Лекция-
презентация
Решение  задач  с
использованием
справочных
правовых систем
и  ресурсов  сети
Интернет 
Работа  в  малых
группах

Опрос
Проверка
практических
заданий
Компьютерно
е
тестирование

7 Тема  7
Трансграничная
передача
персональных
данных 

С 2 2 4 Лекция-
презентация
Решение  задач  с
использованием
справочных
правовых систем
и  ресурсов  сети
Интернет 
Работа  в  малых
группах

Опрос
Проверка
практических
заданий
Компьютерно
е
тестирование

8 Тема 8
Правовое
регулирование
персональных
данных за рубежом

С 4 4 8 Лекция-
презентация
Решение  задач  с
использованием
справочных
правовых систем
и  ресурсов  сети
Интернет 
Работа  в  малых
группах

Опрос
Проверка
практических
заданий
Компьютерно
е
тестирование

ВСЕГО – 72 ак. ч. 18 18
5

36 Зачет 
СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)



Тема  1.  Информационное  общество,  информационные  технологии  и
персональные данные.

Тема 2. Понятие и виды персональных данных. Место персональных
данных в системе конфиденциальной информации

Тема 3. Правовой режим биометрических данных
Тема  4.  Генетическая  информация  как  вид  персональных  данных.

Правовой режим генетической информации
Тема 5. Ответственность в сфере защиты прав субъекта персональных

данных
Тема  6.  Персональные  данные  и  технологии  больших  данных  и

искусственного интеллекта
Тема 7. Трансграничная передача персональных данных
Тема 8. Правовое регулирование персональных данных за рубежом

I.2. Занятия лекционного типа

Лекция  1.  Информационное  общество,  информационные
технологии и персональные данные.

Содержание: 
1.  Отличительные  черты  современного  этапа  развития  общества  и

технологий. 
2. Влияние информационных технологий на общественные отношения. 
3.  Защита  персональных  данных  в  стратегических  документах  РФ:

Стратегии развития информационного общества; Стратегии развития отрасли
информационных  технологий  в  Российской  Федерации;  Государственной
программе Российской Федерации «Информационное общество (2011–2020
годы)»;  Программа  «Цифровая  экономика  Российской  Федерации»,  утв.
распоряжением Правительства Российской Федерации от 28 июля 2017 г. №
1632-р.

4. Конституционное право на защиту персональных данных 
5.  Возможности  современных  технологий  по  защите

конфиденциальной информации.

Задания для подготовки к лекции:
1.  В  Стратегии  развития  информационного  общества  в  Российской

Федерации  и  Государственной  программе  Российской  Федерации
«Информационное  общество  (2011–2020  годы)»  найти  положения,
касающиеся проблем персональных данных.

Лекция  2.  Понятие  и  виды  персональных  данных.  Место
персональных данных в системе конфиденциальной информации

Содержание: 
1.  Персональные данные  как  социальная  и  правовая  категория.  Виды

персональных данных.



2.  Законодательство,  регулирующее  отношения  в  сфере  обработки
персональных данных.

3 Правовой режим персональных данных.
4. Принципы, условия и требования к обработке персональных данных. 
5. Специальные категории персональных данных. 
6. Права и обязанности субъекта персональных данных.
7. Права и обязанности оператора персональных данных.
8.  Уполномоченный  орган  по  защите  прав  субъектов  персональных

данных, его права и обязанности. 
9. Требования, предъявляемые к защите персональных данных.
10.  Проблемы  защиты  персональных  данных  и  антикоррупционная

политика.
11. Пресечение распространения персональных данных в сети Интернет.

Задания для подготовки к лекции:
1.  В  научной  и  учебной  литературе  найти  различные  подходы  к

соотношению понятий персональные данные, информация о частной жизни и
личная тайна.

2.  В  докладе  Уполномоченного  по  правам  человека  в  Российской
Федерации найти информацию о нарушении прав субъектов персональных
данных в России за прошедший год (доклад размещен на официальном сайте
Уполномоченного  по  правам  человека  в  Российской  Федерации  в  сети
Интернет (http://ombudsmanrf.org).

Лекция 3. Правовой режим биометрических данных

Содержание: 
1. Понятие биометрической информации. Биометрические данные как

вид персональных данных.
2.  Особенности  правового  регулирования  обработки  биометрических

данных.
3. Изображение гражданина как биометрические персональные данные.
4. Единый банк биометрических данных РФ.
5.  Особенности  правового  регулирования  обработки  биометрических

данных при оказании государственных услуг.
6.  Особенности  правового  регулирования  обработки  биометрических

данных в финансовой сфере.
7.  Правовой  режим  биометрических  данных  в  европейском  Общем

регламенте защиты персональных данных GDPR. 

Задания для подготовки к лекции:
1.  Используя  информационные  ресурсы  сети  Интернет,  найти

информацию о применении биометрической идентификации в финансовой
сфере и в сфере оказания государственных услуг.



2. Проанализировать правовую природу изображения гражданина как
объекта гражданских и информационных прав.

Лекция 4. Генетическая информация как вид персональных данных.
Правовой режим генетической информации

Содержание: 
1. Генетическая информация: понятие, классификация.
2. Генетическая информация как персональные данные и информация о

состоянии здоровья.
3.  Особенности  правового  регулирования  обработки  генетической

информации.
4.  Защита  генетической  информации  как  направление  обеспечения

биобезопасности.
5. Правовой режим генетической информации в европейском Общем

регламенте защиты персональных данных GDPR

Задания для подготовки к лекции:
1. В научной литературе и информационных ресурсах сети Интернет

найти  основные  международные  документы  по  вопросам  обработки
генетической информации.

Лекция  5.  Ответственность  в  сфере  защиты  прав  субъекта
персональных данных

Содержание: 
1. Виды ответственности в сфере защиты прав субъекта персональных

данных
2. Административная ответственность в сфере персональных данных
3. Гражданско-правовая ответственность в сфере персональных данных
4.  Блокировка  интернет-ресурсов  за  нарушение  законодательства  о

персональных данных.
5. Особенности ответственности по GDPR

Задания для подготовки к лекции
1.  На  официальном  сайте  Уполномоченного  органа  по  защите  прав

субъектов персональных данных – Федеральной службы по надзору в сфере
связи,  информационных  технологий  и  массовых  коммуникаций
(Роскомнадзора) – найти информацию о количестве и видах правонарушений
в области персональных данных (http://rkn.gov.ru).

Лекция  6.  Персональные  данные  и  технологии  больших  данных  и
искусственного интеллекта

Содержание: 



1. Понятие больших данных.
2.  Особенности  технологии  больших  данных  при  обработке

персональных данных. 
3.  Понятие  искусственного  интеллекта  и  технологий  искусственного

интеллекта. 
4. Особенности технологии искусственного интеллекта при обработке

персональных данных.
5.  Защита  прав  субъекта  персональных  данных  при

автоматизированном принятии решений
6. Профайлинг и автоматизированное принятие решений в GDPR.

Задания для подготовки к лекции
1. В литературе и ресурсах сети Интернет подобрать информацию о

системах  искусственного  интеллекта  и  особенностях  обработки
персональных данных.

2. Выявить  проблемы  применения  законодательства  о
персональных  данных  к  отношениям  в  сфере  больших  данных  и
использования искусственного интеллекта.

Лекция 7. Трансграничная передача персональных данных

Содержание: 
1. Понятие трансграничная передача персональных данных.
2. Международное  регулирование  трансграничной  передачи

персональных данных.
3. Российское  регулирование  трансграничной  передачи

персональных данных.
4. Требования,  предъявляемые  к  трансграничной  передаче

персональных данных.
5. Роль Роскомнадзора в осуществлении трансграничной передачи

персональных данных.
6. Ответственность  за  незаконную  трансграничную  передачу

персональных данных.
7. Особенности трансграничной передачи персональных данных в

рамках внешнеэкономической деятельности.
8. Международный  оборот  персональных  данных:  современное

состояние и перспективы развития.
9. Разрешение  споров  о  трансграничной  передаче  персональных

данных.

Задания для подготовки к лекции
1.  Проанализируйте  требования,  предъявляемые  к  трансграничной

передаче персональных данных в ЕС, Совете Европы, ЕАЭС, СНГ.
2.  Проанализируйте  возможности  и  проблемы  современной  защиты

персональных данных в рамках их трансграничной передачи.



Лекция 8. Правовое регулирование персональных данных за рубежом 

Содержание: 
1. Правовое  регулирование  персональных  данных  в  Европейском

Союзе.
2. Правовое регулирование персональных данных в Совете Европы.
3. Правовое регулирование персональных данных в ЕАЭС и СНГ.
4. Правовое регулирование персональных данных в ШОС и БРИКС.
5. Правовое регулирование персональных данных в США.
6. Правовое регулирование персональных данных в Китае.
7. Правовое регулирование персональных данных в Японии.
8. Правовое регулирование персональных данных в Австралии.

Задания для подготовки к лекции
1.  Проанализируйте  международное  регулирование  персональных

данных в Европейском Союзе и Совете Европы.
2. Найдите громкие судебные дела о защите персональных данных в

ЕС и за рубежом. 

I.3. Занятия семинарского типа

Практическое  занятие  1.  Информационное  общество,
информационные технологии и персональные данные. 

1.  Отличительные  черты  современного  этапа  развития  общества  и
технологий. 

2. Влияние информационных технологий на общественные отношения. 
3.  Защита  персональных  данных  в  стратегических  документах  РФ:

Стратегии развития информационного общества; Стратегии развития отрасли
информационных  технологий  в  Российской  Федерации;  Государственной
программе Российской Федерации «Информационное общество (2011–2020
годы)»;  Программа  «Цифровая  экономика  Российской  Федерации»,  утв.
распоряжением Правительства Российской Федерации от 28 июля 2017 г. №
1632-р.

4. Конституционное право на защиту персональных данных 
5.  Возможности  современных  технологий  по  защите

конфиденциальной информации.

Задания для подготовки к практическому занятию:
1.  В  Стратегии  развития  информационного  общества  в  Российской

Федерации  и  Государственной  программе  Российской  Федерации
«Информационное  общество  (2011–2020  годы)»  найти  положения,
касающиеся проблем персональных данных.

Практическое  занятие 2.  Понятие и виды персональных данных.
Место персональных данных в системе конфиденциальной информации



1.  Персональные данные  как  социальная  и  правовая  категория.  Виды
персональных данных.

2.  Законодательство,  регулирующее  отношения  в  сфере  обработки
персональных данных.

3 Правовой режим персональных данных.
4. Принципы, условия и требования к обработке персональных данных. 
5. Специальные категории персональных данных. 
6. Права и обязанности субъекта персональных данных.
7. Права и обязанности оператора персональных данных.
8.  Уполномоченный  орган  по  защите  прав  субъектов  персональных

данных, его права и обязанности. 
9. Требования, предъявляемые к защите персональных данных.
10.  Проблемы  защиты  персональных  данных  и  антикоррупционная

политика.
11. Пресечение распространения персональных данных в сети Интернет.

Задания для подготовки к практическому занятию:
1.  В  научной  и  учебной  литературе  найти  различные  подходы  к

соотношению понятий персональные данные, информация о частной жизни и
личная тайна.

2.  В  докладе  Уполномоченного  по  правам  человека  в  Российской
Федерации найти информацию о нарушении прав субъектов персональных
данных в России за прошедший год (доклад размещен на официальном сайте
Уполномоченного  по  правам  человека  в  Российской  Федерации  в  сети
Интернет (http://ombudsmanrf.org).

Практическое занятие 3. Правовой режим биометрических данных
1. Понятие биометрической информации. Биометрические данные как

вид персональных данных.
2.  Особенности  правового  регулирования  обработки  биометрических

данных.
3. Изображение гражданина как биометрические персональные данные.

4. Единый банк биометрических данных РФ.
5.  Особенности  правового  регулирования  обработки  биометрических

данных при оказании государственных услуг.
6.  Особенности  правового  регулирования  обработки  биометрических

данных в финансовой сфере.
7.  Правовой  режим  биометрических  данных  в  европейском  Общем

регламенте защиты персональных данных GDPR. 

Задания для подготовки к практическому занятию:
1.  Используя  информационные  ресурсы  сети  Интернет,  найти

информацию о применении биометрической идентификации в финансовой
сфере и в сфере оказания государственных услуг.



2. Проанализировать правовую природу изображения гражданина как
объекта гражданских и информационных прав.

Практическое  занятие  4.  Генетическая  информация  как  вид
персональных данных. Правовой режим генетической информации

1. Генетическая информация: понятие, классификация.
2. Генетическая информация как персональные данные и информация о

состоянии здоровья.
3.  Особенности  правового  регулирования  обработки  генетической

информации.
4.  Защита  генетической  информации  как  направление  обеспечения

биобезопасности.
5. Правовой режим генетической информации в европейском Общем

регламенте защиты персональных данных GDPR

Задания для подготовки к практическому занятию:
1. В научной литературе и информационных ресурсах сети Интернет

найти  основные  международные  документы  по  вопросам  обработки
генетической информации.

Практическое занятие 5.  Ответственность в сфере защиты прав
субъекта персональных данных

1. Виды ответственности в сфере защиты прав субъекта персональных
данных

2. Административная ответственность в сфере персональных данных
3. Гражданско-правовая ответственность в сфере персональных данных
4.  Блокировка  интернет-ресурсов  за  нарушение  законодательства  о

персональных данных.
5. Особенности ответственности по GDPR

Задания для подготовки к практическому занятию:
1.  На  официальном  сайте  Уполномоченного  органа  по  защите  прав

субъектов персональных данных – Федеральной службы по надзору в сфере
связи,  информационных  технологий  и  массовых  коммуникаций
(Роскомнадзора) – найти информацию о количестве и видах правонарушений
в области персональных данных (http://rkn.gov.ru).

Практическое  занятие  6.  Персональные  данные  и  технологии
больших данных и искусственного интеллекта

1. Понятие больших данных.
2.  Особенности  технологии  больших  данных  при  обработке

персональных данных. 
3.  Понятие  искусственного  интеллекта  и  технологий  искусственного

интеллекта. 



4. Особенности технологии искусственного интеллекта при обработке
персональных данных.

5.  Защита  прав  субъекта  персональных  данных  при
автоматизированном принятии решений

6. Профайлинг и автоматизированное принятие решений в GDPR.

Задания для подготовки к практическому занятию:
1. В литературе и ресурсах сети Интернет подобрать информацию о

системах  искусственного  интеллекта  и  особенностях  обработки
персональных данных.

Практическое  занятие  7.  Трансграничная  передача  персональных
данных

1. Понятие трансграничная передача персональных данных.
2. Международное  регулирование  трансграничной  передачи

персональных данных.
3. Российское  регулирование  трансграничной  передачи

персональных данных.
4. Требования,  предъявляемые  к  трансграничной  передаче

персональных данных.
5. Роль Роскомнадзора в осуществлении трансграничной передачи

персональных данных.
6. Ответственность  за  незаконную  трансграничную  передачу

персональных данных.
7. Особенности трансграничной передачи персональных данных в

рамках внешнеэкономической деятельности.
8. Международный  оборот  персональных  данных:  современное

состояние и перспективы развития.
9. Разрешение  споров  о  трансграничной  передаче  персональных

данных.

Задания для подготовки к практическому занятию:
1.  Сравните  требования,  предъявляемые  к  трансграничной  передаче

персональных  данных  в  ЕС,  Совете  Европы,  ЕАЭС,  СНГ  и  Российской
Федерации. Выявите особенности.

2.  Систематизируйте  основные  виды  трансграничной  передачи
персональных данных в рамках внешнеэкономической деятельности.

3.  Определите  основные  проблемы  коммерческого  оборота  и
трансграничной передачи персональных данных.

Практическое  занятие  8.  Правовое  регулирование  персональных
данных за рубежом

1. Правовое  регулирование  персональных  данных  в  Европейском
Союзе.

2. Правовое регулирование персональных данных в Совете Европы.



3. Правовое регулирование персональных данных в ЕАЭС и СНГ.
4. Правовое регулирование персональных данных в ШОС и БРИКС.
5. Правовое регулирование персональных данных в США.
6. Правовое регулирование персональных данных в Китае.
7. Правовое регулирование персональных данных в Японии.
8. Правовое регулирование персональных данных в Австралии.
9. Защита персональных данных и цифровые технологии за рубежом.
10.Защита персональных данных и антикоррупционная политика за

рубежом.

Задания для подготовки к практическому занятию:
1.  Проанализируйте  международное  регулирование  персональных

данных в Европейском Союзе и Совете Европы. Какие положительные черты
имеют каждая их этих систем.

2.  Проанализируйте  практику  функционирования  органов  по  защите
персональных данных (омбудсменов, комитетов и  др.) за рубежом, выявите
достоинства и недостатки.

3.  Какие  новеллы  законодательства  ЕС  и  зарубежных  стран  о
персональных  данных  можно  имплементировать  в  российское
законодательство. 

2.4. Самостоятельная работа

Обучающиеся  выполняют  ряд  самостоятельных  заданий  в  рамках
самостоятельной работы.

К видам самостоятельной работы относятся:
поиск  и  изучение  существующих  информационных  материалов  по

темам дисциплины;
поиск  и  изучение  нормативных  правовых  актов,  в  том  числе  с

использованием электронных баз данных;
анализ изученных материалов и подготовка докладов в соответствии с

выбранной и согласованной с преподавателем темой.
В  рамках  изучения  материалов  как  доктринального,  так  и

правоприменительного  характера  обучающиеся  должны  составить
собственное мнение о проблемах, затрагиваемых в анализируемой теме.

В  рамках  самостоятельной  работы  предусмотрено  написание  эссе,
подготовка докладов, выполнение кейс-заданий, поиск необходимой научной
и нормативной правовой информации, разработка презентаций выступлений

III. ОЦЕНКА  КАЧЕСТВА  ОСВОЕНИЯ  ДИСЦИПЛИНЫ
(МОДУЛЯ)

4.1. Примерные темы для написания творческих работ

1. Влияние  информационных  технологий  на  развитие  института
защиты персональных данных. 

2. Правовая природа персональных данных.



3. Проблемы определения объема персональных данных.
4. Правовая природа права на персональные данные.
5. Проблемы законодательства, регулирующего отношения в сфере

обработки персональных данных.
6. Отличие правового режима персональных данных и иных видов

информации ограниченного доступа.
7. Конфиденциальность как свойство персональных данных.
8. Проблемы  условий  и  требований  к  обработке  персональных

данных.
9. Особенности  правового  режима  специальных  категорий

персональных данных. 
10. Биометрические данные как вид персональных данных.
11. Особенности  правового  регулирования  обработки

биометрических данных.
12. Изображение  гражданина  как  биометрические  персональные

данные.
13. Особенности  правового  регулирования  обработки

биометрических данных при оказании государственных услуг.
14. Особенности  правового  регулирования  обработки

биометрических данных в финансовой сфере.
15. Правовой режим биометрических данных в европейском Общем

регламенте защиты персональных данных GDPR. 
16. Защита генетической информации как направление обеспечения

биобезопасности.
17. Правовой  режим  генетической  информации  в  европейском

Общем регламенте защиты персональных данных GDPR.
18. Виды  ответственности  в  сфере  защиты  прав  субъекта

персональных данных.
19. Административная  ответственность  в  сфере  персональных

данных.
20. Гражданско-правовая  ответственность  в  сфере  персональных

данных.
21. Блокировка интернет-ресурсов за нарушение законодательства о

персональных данных.
22. Перспективы  уголовной  ответственности  за  незаконное

использование персональных данных.
23. Персональные данные и цифровые технологии (на примере одной

из технологий).
24. Профайлинг и автоматизированное принятие решений в GDPR.
25. Международное  регулирование  трансграничной  передачи

персональных данных.
26. Требования,  предъявляемые  к  трансграничной  передаче

персональных данных.
27. Ответственность  за  незаконную  трансграничную  передачу

персональных данных.



28. Проблемы  трансграничной  передачи  персональных  данных  в
рамках внешнеэкономической деятельности.

29. Проблемы  международного  оборота  персональных  данных:
современное состояние и перспективы развития.

30. Проблемы  разрешения  споров  о  трансграничной  передаче
персональных данных.

31. Основные  проблемы коммерческого  оборота  и  трансграничной
передачи персональных данных.

32. Правовое  регулирование  персональных  данных  в  Европейском
Союзе.

33. Правовое регулирование персональных данных в Совете Европы.
34. Правовое регулирование персональных данных в ЕАЭС и СНГ.
35. Правовое регулирование персональных данных в ШОС и БРИКС.
36. Правовое  регулирование  персональных  данных  (на  примере

одного из государств мира).

4.2. Примерные задания для тестирования

1. Персональные данные - это

 любая  информация,  относящаяся  к  прямо  или  косвенно
определенному  или  определяемому  физическому  лицу  (субъекту
персональных данных)

 сведения  (сообщения,  данные)  независимо  от  формы  их
представления

 общеизвестные  сведения  и  иная информация доступ  к  котрой не
ограничен

2.  Действие  Федерального  закона  "О  персональных  данных"  не
распространяется на отношения, возникающие при:

 обработке  персональных  данных  физическими  лицами
исключительно  для  личных  и  семейных  нужд,  если  при  этом  не
нарушаются права субъектов персональных данных

 организации  хранения,  комплектования,  учета  и  использования
содержащих  персональные  данные  документов  Архивного  фонда
Российской Федерации и других архивных документов

 обработке  персональных  данных,  отнесенных  в  установленном
порядке к сведениям, составляющим государственную тайну

 предоставлении  уполномоченными  органами  информации  о
деятельности  судов  в  Российской  Федерации  в  соответствии  с
Федеральным  законом  от  22  декабря  2008  года  N 262-ФЗ  "Об
обеспечении  доступа  к  информации  о  деятельности  судов  в
Российской Федерации"



 обработке  персональных  данных,  осуществляемой  федеральными
органами государственной власти,  органами государственной власти
субъектов РФ, иными государственными органами

3. Законодательство Российской Федерации в области персональных данных
основывается на:

 Конституции Российской Федерации

 Конвенции  Совета  Европы  о  защите  физических  лиц  при
автоматизированной обработке персональных данных

 Хартии глобального информационного общества

 Государственной  программе  "Информационное  общество  (2011-
2020 г.г.)"

4. Информационная безопасность - это

 состояние защищенности информации, циркулирующей в обществе

 состояние  правовой  защищенности  информационных  ресурсов,
информационных продуктов, информационных услуг

 состояние  защищенности  информационных  ресурсов,
обеспечивающее  их  формирование,  использование  и  развитие  в
интересах граждан, организаций, государства

 состояние  защищенности  национальных  интересов  Российской
Федерации в информационной сфере, определяющихся совокупностью
сбалансированных интересов личности, общества и государства

5. К общедоступным источникам персональных данных относятся:

 справочники

 адресные книги

 список работников организации
6. К принципам обработки персональных данных относится:

 Обработка  персональных  данных  должна  осуществляться  на
законной и справедливой основе

 Обработка  персональных  данных  должна  ограничиваться
достижением конкретных, заранее определенных и законных целей

 Не  допускается  объединение  баз  данных,  содержащих
персональные  данные,  обработка  которых  осуществляется  в  целях,
несовместимых между собой

 Содержание  и  объем  обрабатываемых  персональных  данных
должны соответствовать заявленным целям обработки

 При  обработке  персональных  данных  должны  быть  обеспечены
точность персональных данных, их достаточность,  а в необходимых
случаях и актуальность по отношению к целям обработки



 Срок  хранения  персональных  данных  определяет  субъекта
персональных данных

7.  Лицо,  осуществляющее обработку  персональных данных по  поручению
оператора,  несет  ответственность  за  соблюдение  конфиденциальности
персональных  данных  и  обеспечение  безопасности  персональных  данных
при их обработке:

 перед оператором

 перед субъектом персональных данных

 перед  уполномоченным  органом  по  защите  прав  субъектов
персональных данных

8. Выделяют следующие подвиды связи:

 интернет-связь

 почтовая связь

 космическая связь

 спецсвязь (связь специального назначения)

 электросвязь
9. Обработка персональных данных допускается в случаях:

 с согласия субъекта персональных данных

 необходима  для  достижения  целей,  предусмотренных
международным договором Российской Федерации или законом

 необходима  для  предоставления  государственной  или
муниципальной услуги

 необходима  для  исполнения  договора,  стороной  которого  либо
выгодоприобретателем  или  поручителем  по  которому  является
субъект персональных данных

 решения исполнительного органа государственной власти
10.  В  каких  случаях  оператор  персональных  данных  освобождается  от
обязанности  предоставлять  субъекту  персональных  данных  сведения  о
характере обработки его ПД

 ПД получены оператором на основании ФЗ в связи с исполнением
договора, стороной которого является субъект ПД

 ПД  сделаны  общедоступными  субъектом  ПД  или  получены  из
общедоступных источников

 оператор осуществляет обработку ПД для статистических и иных
исследовательских целей

 предоставление субъекту ПД нарушает права и законные интересы
третьих лиц



 оператор осуществляет обработку ПД для ведения клиентской базы
организации

 оператор  осуществляет  обработку  ПД для  ведения  предвыборной
кампании по выборам в законодательные органы власти 

11.  Государственный  контроль  и  надзор  за  соблюдением  защиты  прав
субъекта персональных данных осуществляет:

 Роскомнадзор

 Роспотребнадзор

 Рособрнадзор

 Роснаркоконтроль
12. Ограничение доступа к информации может устанавливаться:

 только федеральными законами

 федеральными законами, законодательством субъектов РФ

 федеральными законами, законодательством субъектов РФ, актами
органов местного самоуправления

13. Ограничение доступа к информации устанавливается в целях защиты:

 основ конституционного строя

 обеспечения обороны страны и безопасности государства

 прав и законных интересов других лиц

 нравственности

 здоровья

 информационного суверенитета России

14. Оператором персональных данных является:

 государственный  орган,  муниципальный  орган,  юридическое  или
физическое  лицо,  самостоятельно  или  совместно  с  другими  лицами
организующие  и  (или)  осуществляющие  обработку  персональных
данных, а также определяющие цели обработки персональных данных,
состав  персональных  данных,  подлежащих  обработке,  действия
(операции), совершаемые с персональными данными

 только  государственный  орган,  самостоятельно  организующий  и
(или) осуществляющий обработку персональных данных

 только юридическое лицо, самостоятельно или совместно с другими
лицами  организующие  и  (или)  осуществляющие  обработку
персональных данных

 только физическое лицо, самостоятельно или совместно с другими
лицами  организующие  и  (или)  осуществляющие  обработку
персональных данных



15.  Отношения,  возникающие  при  обработки  персональных  данных,
осуществляемой без использования средств автоматизации, регулируются:

 Постановлением  Правительства  РФ от  15  сентября  2008 г.  N 687
"Об  утверждении  Положения  об  особенностях  обработки
персональных  данных,  осуществляемой  без  использования  средств
автоматизации"

 Федеральным  законом  от  27  июля  2006  г.  №  152-ФЗ  "О
персональных данных"

 Федеральным  законом  от  27  июля  2006  г.  №  149-ФЗ  "Об
информации, информационных технологиях и о защите информации"

16.  Какую  информацию.  касающуюся  обработки  персональных  данных,
имеет права запрашивать субъект персональных данных?

 Подтверждение факта обработки персональных данных

 наименование и место нахождения оператора

 сведения о лицах, которые имеют доступ к ПД

 сведения о работниках оператора, имеющих доступ К ПД

 сроки обработки ПД
17. Субъект персональных данных принимает решение о предоставлении его
персональных данных и дает согласие на их обработку:

 свободно

 своей волей

 в своем интересе

 по решению суда
18.  Сферой  действия  Федерального  закона  "О  персональных  данных"
являются  отношения,  связанные  с  обработкой  персональных  данных,
осуществляемой:

 с использованием средств автоматизации

 с  использованием  средств  автоматизации  в  информационно-
телекоммуникационных сетях

 без  использования  средств  автоматизации,  если  обработка
соответствует  характеру  действий  (операций),  совершаемых  с
персональными данными с использованием средств автоматизации

 без использования средств автоматизации
19. Трансграничная передача персональных данных - передача персональных
данных:

 на  территорию  иностранного  государства  органу  власти
иностранного  государства,  иностранному  физическому  лицу  или
иностранному юридическому лицу



 на  территорию  иностранного  государства  российскому
физическому лицу или российскому юридическому лицу

 в филиалы и представительства юридического лица на территории
РФ и за рубежом.

20.  Требовать  от  гражданина  (физического  лица)  предоставления
информации о его частной жизни, в том числе информации, составляющей
личную или семейную тайну, и получать такую информацию помимо воли
гражданина:

 запрещается всегда

 разрешается  в  том случае,  если  это  предусмотрено  федеральным
законом

 разрешается  в  том случае,  если  это  предусмотрено  федеральным
законом или законодательством субъекта РФ

21. К принципам обработки персональных данных относится:

 Обработка персональных данных должна осуществляться на 
законной и справедливой основе

 Обработка персональных данных должна ограничиваться 
достижением конкретных, заранее определенных и законных целей

 Не допускается объединение баз данных, содержащих 
персональные данные, обработка которых осуществляется в целях, 
несовместимых между собой

 Содержание и объем обрабатываемых персональных данных 
должны соответствовать заявленным целям обработки

 При обработке персональных данных должны быть обеспечены 
точность персональных данных, их достаточность, а в необходимых 
случаях и актуальность по отношению к целям обработки

 Срок хранения персональных данных определяет субъекта 
персональных данных

4.3. Примерные вопросы для проведения промежуточной аттестации
(зачета) по дисциплине

1. Персональные  данные  как  социальная  и  правовая  категория.
Виды персональных данных.

2. Особенности  информационных  правоотношений,  возникающих
при производстве, передаче и распространении персональных данных.

3. Защита персональных данных в стратегических документах РФ:
Стратегии развития информационного общества; Стратегии развития отрасли
информационных  технологий  в  Российской  Федерации;  Государственной
программе Российской Федерации «Информационное общество (2011–2020



годы)»;  Программа  «Цифровая  экономика  Российской  Федерации»,  утв.
распоряжением Правительства Российской Федерации от 28 июля 2017 г. №
1632-р.

4. Конституционное право на защиту персональных данных 
5. Международное регулирование персональных данных.
6. Законодательство, регулирующее отношения в сфере обработки

персональных данных.
7. Правовой режим персональных данных.
8. Принципы,  условия  и  требования  к  обработке  персональных

данных. 
9. Специальные категории персональных данных. 
10. Права и обязанности субъекта персональных данных.
11. Права и обязанности оператора персональных данных.
12.  Уполномоченный орган по защите прав субъектов персональных

данных, его права и обязанности.
13. Требования к обработке и защите персональных данных.
14. Пресечение  распространения  персональных  данных  в  сети

Интернет.
15.  Понятие биометрической информации. Биометрические данные

как вид персональных данных.
16. Особенности  правового  регулирования  обработки

биометрических данных.
17. Изображение  гражданина  как  биометрические  персональные

данные.
18. Единый банк биометрических данных РФ.
19. Особенности  правового  регулирования  обработки

биометрических данных при оказании государственных услуг.
20. Особенности  правового  регулирования  обработки

биометрических данных в финансовой сфере.
21. Генетическая информация: понятие, классификация.
22. Генетическая  информация  как  персональные  данные  и

информация о  состоянии  здоровья.  Особенности  правового  регулирования
обработки генетической информации.

23. Виды  ответственности  в  сфере  защиты  прав  субъекта
персональных данных

24. Административная  ответственность  в  сфере  персональных
данных

25. Гражданско-правовая  ответственность  в  сфере  персональных
данных

26. Блокировка интернет-ресурсов за нарушение законодательства о
персональных данных.

27. Особенности  технологии  больших  данных  при  обработке
персональных данных. 

28. Особенности  технологии  искусственного  интеллекта  при
обработке персональных данных.



29. Защита  прав  субъекта  персональных  данных  при
автоматизированном принятии решений. Профайлинг и автоматизированное
принятие решений.

30. Понятие трансграничная передача персональных данных.
31. Международное  регулирование  трансграничной  передачи

персональных данных.
32. Российское  регулирование  трансграничной  передачи

персональных данных.
33. Требования,  предъявляемые  к  трансграничной  передаче

персональных данных.
34. Особенности трансграничной передачи персональных данных в

рамках внешнеэкономической деятельности.
35. Международный  оборот  персональных  данных:  современное

состояние и перспективы развития.
36. Разрешение  споров  о  трансграничной  передаче  персональных

данных.
37. Правовое  регулирование  персональных  данных  в  Европейском

Союзе.
38. Правовое регулирование персональных данных в Совете Европы.
39. Правовое регулирование персональных данных в США.
40. Правовое регулирование персональных данных в Китае.
41. Правовое регулирование персональных данных в Японии.
42. Правовое регулирование персональных данных в Австралии.

IV. УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ

НОРМАТИВНЫЕ АКТЫ И СУДЕБНАЯ ПРАКТИКА
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https://rdgw.msal.ru/RDWeb/webclient/index.html
https://rdgw.msal.ru/RDWeb/webclient/index.html
consultantplus://offline/ref=2B15292A511C6840E937452524A0976EB19DD5F47DDCD8724C78AE2C7AA93C74347DEC3362ADFC2565F1194882377D80ABC80D92C5BBC2158A1607M4P
consultantplus://offline/ref=2B15292A511C6840E937452524A0976EB19DD5F47DDCD8724C78AE2C7AA93C74347DEC3362ADFC2565F1194882377D80ABC80D92C5BBC2158A1607M4P
https://msal.ru/structure/samostoyatelnye-otdely-sluzhby-i-drugie-podrazdeleniya/biblioteka/elektronnye-resursy/instruktsii-po-rabote-s-ebs/
http://ebs.prospekt.org/book/26413
https://rdgw.msal.ru/RDWeb/webclient/index.html
https://rdgw.msal.ru/RDWeb/webclient/index.html
consultantplus://offline/ref=DAD3353D904DA6A6611878BE0D0E1305F9BEC1B6ABA75446FCC468110D6F8ECFEA96CF1DCDD92465DB044CD1A2000F1E7FCFC7CABE440AD4487FnAJ9P
consultantplus://offline/ref=DAD3353D904DA6A6611878BE0D0E1305F9BEC1B6ABA75446FCC468110D6F8ECFEA96CF1DCDD92465DB044CD1A2000F1E7FCFC7CABE440AD4487FnAJ9P
https://rdgw.msal.ru/RDWeb/webclient/index.html
https://rdgw.msal.ru/RDWeb/webclient/index.html
consultantplus://offline/ref=8CC98ED7C9E07B00D6E2760468C26A3EEC4B0D44F3FCE627D2602C01E3128884F6D63503723CDF1CE8E1BCA543E9B5B0E6C1584EAA591C6207G6P
consultantplus://offline/ref=8CC98ED7C9E07B00D6E2760468C26A3EEC4B0D44F3FCE627D2602C01E3128884F6D63503723CDF1CE8E1BCA543E9B5B0E6C1584EAA591C6207G6P
https://msal.ru/structure/samostoyatelnye-otdely-sluzhby-i-drugie-podrazdeleniya/biblioteka/elektronnye-resursy/instruktsii-po-rabote-s-ebs/
http://ebs.prospekt.org/book/30817
https://msal.ru/structure/samostoyatelnye-otdely-sluzhby-i-drugie-podrazdeleniya/biblioteka/elektronnye-resursy/instruktsii-po-rabote-s-ebs/
https://msal.ru/structure/samostoyatelnye-otdely-sluzhby-i-drugie-podrazdeleniya/biblioteka/elektronnye-resursy/instruktsii-po-rabote-s-ebs/
http://ebs.prospekt.org/book/30369
https://msal.ru/structure/samostoyatelnye-otdely-sluzhby-i-drugie-podrazdeleniya/biblioteka/elektronnye-resursy/instruktsii-po-rabote-s-ebs/


документ в СПС КонсультантПлюс (дата  обращения: 10.08.2023). –  Режим
доступа : локальная сеть Университета имени О.Е. Кутафина (МГЮА) или
доступ к информационным системам МГЮА 

8. Полякова Т.А., Химченко А.И. Актуальные организационно-правовые
вопросы  трансграничной  передачи  персональных  данных.  –  Текст  :
электронный // Право. Журнал Высшей школы экономики. – 2013. – № 1. – С.
113-122.  –  URL:  https  ://  cyberleninka  .  ru  /  article  /  n  /  aktualnye  -  organizatsionno  -  
pravovye  -  voprosy  -  transgranichnoy  -  peredachi  -  personalnyh  -  dannyh   (дата
обращения: 10.08.2023). –  Режим доступа : свободный

9. Самойлова  Н.В.  Трансграничная  передача  персональных  данных:
проблемы  правоприменения.  –  Текст  :  электронный //  Прикладная
информатика.  –  2009.  –  №  5  (23).  –   Режим  доступа  :
https://cyberleninka.ru/article/n/transgranichnaya-peredacha-personalnyh-dannyh-
problemy-pravoprimeneniya (дата обращения: 10.08.2023). –  Режим доступа :
свободный

10. Талапина  Э.В.  Защита  персональных  данных  в цифровую  эпоху:
российское право в европейском контексте. – Текст : электронный // Труды
Института государства и права РАН / Proceedings of the Institute of State and
Law of  the  RAS.  –  2018.  –  Т. 13.  № 5.  –  С. 117–150.  –   Режим доступа  :
https://cyberleninka.ru/article/n/zaschita-personalnyh-dannyh-v-tsifrovuyu-epohu-
rossiyskoe-pravo-v-evropeyskom-kontekste (дата  обращения:  10.08.2023).  –
Режим доступа : свободный 

V. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ И ПРОГРАММНОЕ
ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

5.1. Обеспечение образовательного процесса иными библиотечно-
информационными ресурсами

и средствами обеспечения образовательного процесса

Обучающимся  обеспечивается  доступ  (удаленный  доступ)  к
современным  профессиональным  базам  данных  и  информационным
справочным  системам.  Полнотекстовая  рабочая  программа  дисциплины
(модуля) размещена в Цифровой научно-образовательной и социальной сети
Университета  (далее  -  ЦНОСС),  в  системе  которой  функционируют
«Электронные  личные  кабинеты  обучающегося  и  научно-педагогического
работника». Доступ к материалам возможен через введение индивидуального
пароля.  ЦНОСС  предназначена  для  создания  личностно-ориентированной
информационно-коммуникационной  среды,  обеспечивающей
информационное  взаимодействие  всех  участников  образовательного
процесса  Университета  имени  О.Е.  Кутафина  (МГЮА),  в  том  числе
предоставление  им  общедоступной  и  персонализированной  справочной,
научной,  образовательной,  социальной информации посредством сервисов,
функционирующих  на  основе  прикладных  информационных  систем
Университета имени О.Е. Кутафина (МГЮА).

https://cyberleninka.ru/article/n/zaschita-personalnyh-dannyh-v-tsifrovuyu-epohu-rossiyskoe-pravo-v-evropeyskom-kontekste
https://cyberleninka.ru/article/n/zaschita-personalnyh-dannyh-v-tsifrovuyu-epohu-rossiyskoe-pravo-v-evropeyskom-kontekste
https://cyberleninka.ru/article/n/transgranichnaya-peredacha-personalnyh-dannyh-problemy-pravoprimeneniya
https://cyberleninka.ru/article/n/transgranichnaya-peredacha-personalnyh-dannyh-problemy-pravoprimeneniya
https://cyberleninka.ru/article/n/aktualnye-organizatsionno-pravovye-voprosy-transgranichnoy-peredachi-personalnyh-dannyh
https://cyberleninka.ru/article/n/aktualnye-organizatsionno-pravovye-voprosy-transgranichnoy-peredachi-personalnyh-dannyh
https://rdgw.msal.ru/RDWeb/webclient/index.html
consultantplus://offline/ref=1758462D49D551B0D5C10B6EED758A4991D5992C0A55C0993A2A76382EAEC538621D930FC6EFBB590F0910C705B69BBF4214910A053E2A9A0835k1OBP


Каждый  обучающийся  в  течение  всего  периода  обучения  обеспечен
индивидуальным  неограниченным  доступом  к  электронно-библиотечным
системам  (электронным  библиотекам)  и  к  электронной  информационно-
образовательной  среде  Университета  имени  О.Е.  Кутафина  (МГЮА).
Помимо  электронных  библиотек  Университета  имени  О.Е.  Кутафина
(МГЮА), он обеспечен индивидуальным неограниченным доступом ко всем
удаленным  электронно-библиотечным  системам,  современным
профессиональным базам данных и информационным справочным системам,
подключенным в Университете имени О.Е. Кутафина (МГЮА) на основании
лицензионных  договоров,  и  имеющие  адаптированные  версии  сайтов  для
обучающихся с ограниченными возможностями здоровья.

Электронно-библиотечная  система  (электронная  библиотека)  и
электронная  информационно-образовательная  среда  обеспечивают
возможность  одновременного  доступа  100  процентов,  обучающихся  из
любой  точки,  в  которой  имеется  доступ  к  информационно-
телекоммуникационной сети «Интернет»,  как  на  территории Университета
имени О.Е. Кутафина (МГЮА), так и вне ее. 

Фонд  электронных  ресурсов  Библиотеки  включает  следующие
информационные  справочные  системы,  современные  профессиональные
базы данных и электронные библиотечные системы: 

5.1.1.Справочно-правовые системы:

1. ИС «Континент» сторонняя
http://continent-
online.com

ООО  «Агентство  правовой
интеграции  «КОНТИНЕНТ»,
договоры:
- № 18032020 от 20.03.2018 г.
с 20.03.2018 г. по 19.03.2019 г.;
- № 19012120 от 20.03.2019 г.
с 20.03.2019 г. по 19.03.2020 г.;
- № 20040220 от 02.03.2020 г. с
20.03.2020 г. по 19.03.2021 г.
-  №21021512  от  16.03.2021  г.  с
20.03.2021 г. по 19.03.2022 г. 
- № 22021712 от 09.03.2022 г. с
20.03 2022г. по 19.03.2023 г.;
- № 23020811 от 06.03.2023 г. с
20.03.2023 г. по 19.03.2024 г. 

2.
СПС  Westlaw
Academics

сторонняя
https://uk.westlaw.com

Филиал Акционерного общества
«Томсон Рейтер (Маркетс) Юроп
СА», договоры:
- № 2TR/2019 от 24.12.2018 г.
с 01.01.2019 г. по 31.12.2019 г.;

https://uk.westlaw.com/
http://continent-online.com/
http://continent-online.com/


- №RU03358/19 от 11.12.2019 г.,
с 01.01.2020 г. по 31.12.2020 г.;
- № ЭБ-6/2021 от 06.11.2020 г. с
01.01.2021 г. по 31.12.2021 г.;
-  № ЭР-5/2022 от  27.10.2021 г.,
период  доступа  с  01.01.2022  г.
по 31.12.2022 г.;
- № 32211783551 от 16.11.2022 г.
с 01.01.2023 г. по 31.12.2023 г.

3. КонсультантПлюс сторонняя http://www.consultant.ru
Открытая  лицензия  для
образовательных организаций

4. Гарант сторонняя
https://www.garant.ru Открытая  лицензия  для

образовательных организаций

5.1.2. Профессиональные базы данных:

1.
Web of Science

сторонняя
https://
apps.webofknowledge.c
om

 ФГБУ 
«Государственная 
публичная научно-
техническая библиотека
России», 
сублицензионные 
договоры:
- № WOS/668 от 
02.04.2018 г.;
- № WOS/349 от 
05.09.2019 г.;
ФГБУ «Российский 
фонд фундаментальных 
исследований» (РФФИ),
сублицензионные 
договоры:
- № 20-1566-06235 от 
22.09.2020 г.;
- № 21-1706-06235 от 
14.07.2021 г.

2. Scopus сторонняя
https://
www.scopus.com

ФГБУ 
«Государственная 
публичная научно-
техническая библиотека
России», 
сублицензионные 
договоры:
- № SCOPUS/668 от 09 
января 2018 г.;
- № SCOPUS/349 от 09 
октября 2019 г.;
ФГБУ «Российский 
фонд фундаментальных 
исследований» (РФФИ),

https://www.scopus.com/
https://www.scopus.com/
https://apps.webofknowledge.com/
https://apps.webofknowledge.com/
https://apps.webofknowledge.com/
https://www.garant.ru/
http://www.consultant.ru/


сублицензионные 
договоры:
-  № 20-1573-06235 от 
22.09.2020 г.;
- № 21-1702-06235 от 
14.07.2021 г.

3.

Коллекции
полнотекстовых
электронных  книг
информационного
ресурса EBSCOHost
БД eBook Collection

сторонняя
http://
web.a.ebscohost.com

ООО «ЦНИ НЭИКОН», 
договор № 
03731110819000006 от 
18.06.2019 г. бессрочно

4.
Национальная
электронная
библиотека (НЭБ)

сторонняя

https://rusneb.ru

ФГБУ «Российская 
государственная 
библиотека»,
договор № 
101/НЭБ/4615 от 
01.08.2018 г.
с 01.08.2018 по 
31.07.2023г. 
(безвозмездный)

5.
Президентская
библиотека  имени
Б.Н. Ельцина

сторонняя
https://www.prlib.ru

ФГБУ «Президентская 
библиотека имени Б. Н. 
Ельцина, Соглашение о 
сотрудничестве № 23 от
24.12.2010 г., бессрочно

6.
 НЭБ
eLIBRARY.RU

сторонняя
http://elibrary.ru

ООО «РУНЕБ», 
договоры: 
- № SU-13-03/2019-1 от 
27.03.2019 г.
с 01.04.2019 г. по 
31.03.2020 г.; 
- № ЭР-1/2020 от 
17.04.2020 г. с 
17.04.2020 г. по 
16.04.2021 г.;
- № ЭР-2/2021 от 
25.03.2021 г. с 25.2021 г.
по 24.03.2022 г.;
- № ЭР-3/2022 от 
04.03.2022 г. с 
09.03.2022 г. по 
09.03.2023 г.;
- № SU-1494/2023 от 
22.03.2023 г. с 
27.03.2023 г. по 
26.03.2024 г.

7.  Legal Source
сторонняя      http  ://  web  .  a  .  ebscoho  

ООО «ЦНИ НЭИКОН», 
договоры:
- № 414-EBSCO/2020 от 

http://web.a.ebscohost.com/
http://elibrary.ru/
https://www.prlib.ru/
https://rusneb.ru/
http://web.a.ebscohost.com/
http://web.a.ebscohost.com/


s  t.com  29.11.2019 г., с 
01.01.2020 г. по 
31.12.2020 г.;
- № ЭБ-5/2021 от 
02.11.2020 г. с 
01.01.2021 г. по 
31.12.2021 г.;
- № ЭР-2/2022 от 
01.10.2021 г., с 
01.01.2022 г. по 
31.12.2022 г.;
- № 414- EBSCO/23 от 
21.10.2022 г. с 
01.01.2023 г. по 
31.12.2023 г.

8. ЛитРес: Библиотека

сторонняя

http://biblio.litres.ru

ООО «ЛитРес», 
договоры:
- № 290120/Б-1-76 от 
12.03.2020 г. с 
12.03.2020 г. по 
11.03.2021 г.;
- № 160221/В-1-157 от 
12.03.2021 г. с 
12.03.2021 г. по 
11.03.2022 г.;
- № ЭР-6/2022 от 
18.03.2022 г. с 
18.03.2022 г. по 
17.03.2023 г.;
- № 130223/Б-1-136 от 
02.03.2023 г. с 
18.03.2023 г. по 
17.03.2024 г.

5.1.3.Электронно-библиотечные системы:

1.
ЭБС
ZNANIUM.COM

сторонняя http://znanium.com

ООО «Научно-
издательский центр 
ЗНАНИУМ», договоры:
- № 3489 бс от 
14.12.2018 г.
с 01.01.2019 г. по 
31.12.2019 г.; 
- № 3/2019эбс от 
29.11.2019 г. с 
01.01.2020 г. по 
31.12.2020 г.;
- № 3/2021 эбс от 
02.11.2020 г. с 
01.01.2021 г. по 

http://znanium.com/
http://biblio.litres.ru/
http://web.a.ebscohost.com/


31.12.2021 г.;
- № 1/2022эбс от 
01.10.2021 г. с 
01.01.2022 г. по 
31.12.2022 г.;
- № 32211747575эбс от 
07.10.2022 г. с 
01.01.2023 г. по 
31.12.2023 г.

2. ЭБС Book.ru сторонняя http://book.ru

ООО «КноРус медиа», 
договоры:
- № 18494735 от 
17.12.2018 г.             
с 01.01.2019 г. по 
31.12.2019 г.;
- № ЭБ-2/2019 от 
29.11.2019 г. с 
01.01.2020 г. по 
31.12.2020 г. 
- № ЭБ-4/2021 от 
02.11.2020 г.  с 
01.01.2021 г. по 
31.12.2021 г.;
- № ЭР-4/2022 от 
01.10.2021 г. с 
01.01.2022 г. по 
31.12.2022 г.;
- № 32211783653 от 
21.10.2022 г. с 
01.01.2023 г. по 
31.12.2023 г.

3.

ВЧЗ РГБ
(Виртуальный
читальный  зал
Российской
государственной
библиотеки)

сторонняя https://search.rsl.ru/

ФГБУ «Российская 
государственная 
библиотека», договор №
32312116538 от 
14.02.2023 г. с 
02.03.2023 г. по 
01.03.2024 г.

4. ЭБС Юрайт сторонняя
http://www.biblio-
online.ru

ООО «Электронное 
издательство Юрайт», 
договоры:
-№ ЭБ-1/2019 от 
01.04.2019 г.
с 01.04.2019 г. по 
31.03.2020 г.;
- № ЭБ-1/2020 от 
01.04.2020 г. с 
01.04.2020 г. по 
31.03.2021 г.
- № ЭР-1/2021 от 
23.03.2021 г. с 

http://www.biblio-online.ru/
http://www.biblio-online.ru/
https://search.rsl.ru/
http://book.ru/


03.04.2021 г. по 
02.04.2022 г.;
- № ЭР-7/2022 от 
09.03.2022 г. с 
03.04.2022 по 02.04.2023
г.;
-№ 32312233331 от 
29.03.2023 г. с 
03.04.2023 г. по 
02.04.2024 г.

5.
ЭБС
«Юстицинформ»

сторонняя https://elknigi.ru/

ООО «Юридический 
дом «Юстицинформ», 
договор № ЭР-1/2023 от
30.03.2023 г. с 
05.04.2023 г. по 
04.04.2024 г.

6. ЭБС Проспект сторонняя http://ebs.prospekt.org

ООО «Проспект», 
договоры: 
-№ ЭБ-1/2019 от 
03.07.2019 г. с 
03.07.2019 г. по 
02.07.2020 г;
- № ЭБ-2/2020 от 
03.07.2020 г. с 
03.07.2020 г. по 
02.03.2021 г.;
- № ЭР-3/2021 от 
21.06.2021
с 03.07.2021 г. по 
02.07.2022 г.;
- 32211498857 от 
24.06.2022 г. с 
03.07.2022 г. по 
02.07.2023 г.

Университет имени О.Е. Кутафина (МГЮА) обеспечен необходимым
комплектом  лицензионного  программного  обеспечения,  состав  которого
подлежит ежегодному обновлению.

5.3. Перечень программного обеспечения (ПО), установленного
на компьютерах, задействованных в образовательном процессе

по дисциплине (модулю)

Все  аудитории,  задействованные  в  образовательном  процессе  по
реализации дисциплины (модуля), оснащены следующим ПО:

№ Описание ПО Наименование ПО,
программная среда,

СУБД

Вид
лицензирования

ПО, устанавливаемое на рабочую станцию

http://ebs.prospekt.org/
https://elknigi.ru/


1.

Операционная система Windows 7 Лицензия
Windows 10 Лицензия
По договорам:
№ 32009118468 от 01.06.2020 г.
№ 31907826970 от 27.05.2019 г.
№ 31806485253 от 20.06.2018 г.
№31705236597 от 28.07.2017 г.
№31604279221 от 12.12.2016 г.

2.

Антивирусная защита Kaspersky Workspace 
Security

Лицензия

По договорам:
 № 31907848213 от 03.06.2019 г.
№ 31806590686 от 14.06.2018
№31705098445 от 30.05.2017 
№ 31603346516 от 21.03.2016

3.

Офисные пакеты Microsoft Office Лицензия
По договорам:
№ 32009118468 от 01.06.2020 г.
№ 31907826970 от 27.05. 2019 г.
№ 31806485253 от 21.06.2018 г.
№31705236597 от 28.07.2017 г.
№31604279221 от 12.12.2016 г.

4.

Архиваторы 7-Zip Открытая лицензия
WinRar Открытая лицензия

5.

Интернет браузер Google Chrome Открытая лицензия

6.

Программа для просмотра 
файлов PDF

Adobe Acrobat reader Открытая лицензия
Foxit Reader Открытая лицензия

7.

Программа для просмотра 
файлов DJVU

DjVu viewer Открытая лицензия

https://zakupki.gov.ru/223/contract/public/contract/view/general-information.html?id=7031110


8.

Пакет кодеков K-Lite Codec Pack Открытая лицензия

9.

Видеоплеер Windows Media Player В комплекте с ОС
vlc pleer Открытая лицензия
flashpleer Открытая лицензия

10.

Аудиоплеер Winamp Открытая лицензия

11. Справочно- правовые системы 
(СПС)

Консультант плюс Открытая лицензия
Гарант Открытая лицензия

Университет имени О.Е. Кутафина (МГЮА) располагает материально-
технической базой, обеспечивающей проведение всех видов дисциплинарной
и междисциплинарной подготовки,  лабораторной,  практической  и  научно-
исследовательской  работы  обучающихся,  предусмотренных  учебным
планом, и соответствующей действующим санитарным и противопожарным
нормам и правилам.

В реализации дисциплины (модуля) задействованы учебные аудитории
для  проведения  занятий  лекционного  типа,  занятий  семинарского  типа,
групповых  и  индивидуальных  консультаций,  текущего  контроля  и
промежуточной аттестации, а также помещения для самостоятельной работы
и  помещения  для  хранения  и  профилактического  обслуживания  учебного
оборудования.  Для  проведения  занятий  лекционного  типа  обучающимся
предлагаются наборы демонстрационного оборудования и учебно-наглядных
пособий, обеспечивающие тематические иллюстрации, которые хранятся на
электронных носителях.

5.4. Помещения для самостоятельной работы обучающихся

Помещения  для  самостоятельной  работы обучающихся  расположенные по
адресу г. Москва ул. Садовая-Кудринская д.9 стр.1, оснащены компьютерной
техникой с возможностью подключения к сети «Интернет» и обеспечением
доступа в ЭИОС Университета и включают в себя:
1. Электронный читальный зал на 135 посадочных мест:



 стол студенческий двухместный – 42 шт.,
 стол студенческий трехместный – 10 шт.,
 кресло для индивидуальной работы – 3 шт.,
 стул – 135 шт., 
 компьютер студенческий 50 MAC AB – 76 шт. (компьютерная техника

подключена к сети «Интернет» и обеспечивает доступ в электронную
информационно-образовательную среду),

 проектор с моторизованным лифтом Epson EB-1880 – 1 шт.,
 экран Projecta с электронным приводом – 1 шт.

Электронный  читальный  зал  располагается  на  первом  этаже,
предназначенного  для  инвалидов  и  лиц  с  ограниченными  возможностями
здоровья,  рабочие  места  в  читальном  зале  оборудованы  современными
эргономичными  моноблоками  с  качественными  экранами,  а  также  аудио
гарнитурами.
Комплекс средств:

 рабочее место с увеличенным пространством – 2 шт.,
 наушники «накладного» типа – 1 компл.,
 лупа ручная для чтения 90mmx13.5mm – 1 шт.,
 линза Френеля в виниловой рамке 300*190 – 1 шт.

2. Читальные залы на 93 посадочных мест:

 стол студенческий двухместный – 24 шт., 
 стол студенческий трехместный – 2 шт.,
 кресло для индивидуальной работы – 7 шт.,
 стул – 93 шт.,
 компьютер студенческий 50 MAC AB – 11 шт.

3. Абонемент научной литературы на 4 посадочных мест:

 стол студенческий одноместный – 4 шт.,



 компьютер студенческий 50 MAC AB – 4 шт.,
 стул – 4 шт.

Помещение  для  самостоятельной  работы  обучающихся  расположенное  по
адресу  г.  Москва  наб.  Шитово  д.  72  корп.  3,  оснащено  компьютерной
техникой с возможностью подключения к сети «Интернет» и обеспечением
доступа в ЭИОС Университета и включает в себя:

 компьютер студенческий Lenovo – 16 шт.,
 стол студенческий одноместный – 16 шт.,
 стол студенческий двухместный – 17 шт.,
 стул – 42 шт.
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