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ОБЩИЕ ПОЛОЖЕНИЯ 

 

Введение 

Предлагаемая программа имеет целью содействовать приобретению 

глубоких и упорядоченных знаний в области информационного права в 

системе современного юридического образования. 

Главное внимание уделено изучению роли информации, 

информационных технологий и информационных систем в жизни личности, 

общества и государства, общих черт и характерных особенностей правового 

регулирования информационных отношений в современном информационном 

обществе, правовым проблемам обеспечения информационной безопасности, 

информационно-правовым вопросам развития цифровой экономики. 

Самой общей задачей курса является оказание помощи аспирантам и 

экстернам в выработке навыков восприятия права как неотъемлемого в 

прошлом и настоящем элемента культуры социального общения. Курс 

нацелен также на повышение интереса к изучению кризисных периодов в 

истории учреждений государственной власти и к особой роли правовой 

культуры и законов в преодолении застойных и разрушительных тенденций. 

Тема 1. Информационное общество и право 

1.1. Роль информации в жизни личности, общества, государства. 

Типология этапов развития информационных технологий. Теория 

информационного общества в трудах Д. Белла, З. Бжезинского, Э. Тоффера и 

других социологов и политологов. Информационное общество и основные 

стадии его становления. Глобализация как фактор развития информационного 

общества. Понятие информационного общества. Признаки и характерные 

черты информационного общества. Стадии становления информационного 

общества. Тенденции развития информационного общества. 

1.2. Основные направления государственной политики в области 

формирования информационного общества. Окинавская хартия глобального 

информационного общества. Декларация Всемирного саммита по вопросам 

развития информационного общества. Стратегия развития информационного 

общества в РФ (2017-2030 г.г.). Концепция формирования информационного 

пространства СНГ. Цели, задачи и основные направления Государственной 

программы РФ «Информационное общество (2011-2020 г.г.)». Доктрина 

информационной безопасности РФ (2016 г.).  
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Тема 2.  Информация как социальное и правовое явление. 

Информационная сфера 

2.1 Информация как социальное явление и философская категория. 

Структурная и оперативная информация. Математическая и семантическая 

теории информации. Свойства и признаки информации. Информация как 

объект правоотношений. 

2.2 Виды информации как социального и правового явления. 

Классификация информации по различным основаниям. Понятие «вредной» 

информации. 

2.3. Правовой режим информации. Правовые режимы информации 

ограниченного доступа. Правовые режимы информации по степени 

распространения. 

2.4. Понятие и признаки общедоступной информации. Классификация 

общедоступной информации. Отдельные виды общедоступной информации. 

2.5. Понятие и структура информационной сферы. Информация, 

информационные ресурсы, информационные технологии и информационные 

системы как объекты правового регулирования. Понятие и виды 

информационных процессов. 

Тема 3.  Государственная информационно-правовая политика 

3.1. Взаимодействие государства и общества в информационной сфере. 

Границы и пределы государственного регулирования и саморегулирования в 

информационной сфере. 

3.2. Цели и задачи государственной информационно-правовой политики. 

Мероприятия государственной информационно-правовой политики. Правовые 

средства реализации информационно-правовой политики государства. 

Правовые проблемы и первоочередные направления развития 

государственной информационно-правовой политики. 

3.3. Информационно-правовое обеспечение публичной власти в 

Российской Федерации. Концепции «электронного государства», 

«электронной демократии», «электронного правительства», «электронного 

правосудия».  

3.4. Цифровая экономика, Интернет-экономика, электронная коммерция 

и электронная торговля. 

Тема 4.  Предмет, метод и система информационного права 



5 

 

4.1. История становления теории информационного права. 

Возникновение теории информационного права. Основные этапы становления 

теории информационного права. 

4.2. Понятие информационного права. Предмет, метод и система 

информационного права. Информационные права и свободы. Принципы 

информационного права. Международные основы развития национального 

законодательства в области информационных прав и свобод. 

4.3. Общественные отношения, регулируемые информационным правом. 

Методы регулирования информационных отношений. Гражданско-правовые и 

публичные способы регулирования информационных отношений. Проблемы 

методологии информационного права. 

4.4. Место информационного права в системе российского права. 

Проблемы взаимосвязи информационного права с другими отраслями 

российского права.  

4.5. Информационное право как наука и учебная дисциплина. Наука 

информационного права: особенности развития и закономерности становления 

в России и зарубежных государств.   

Тема 5.  Источники информационного права 

5.1. Источники информационного права. Понятие и система источников 

информационного права.  

5.2. Информационное законодательство и подзаконные акты, 

регулирующие информационные отношения. Иерархия нормативно-правовых 

актов, регулирующих информационные отношения. Отдельные нормы в 

составе нормативных правовых актов других отраслей. Место и роль 

модельных законов в информационном законодательстве. Международные 

договоры в системе источников информационного права. Конституционные 

основы информационного права. Значение законодательства регионов в 

правовом регулировании информационных отношений. Роль судебной 

практики в правовом регулировании информационных отношений. 

5.3. Состояние информационного законодательства, проблемы и 

перспективы его развития Систематизация информационного 

законодательства. Проблемы кодификации информационного 

законодательства. 

5.4. Информационное законодательство зарубежных стран. Перспективы 

использования зарубежного опыта правового регулирования и 

правоприменения в информационной сфере. 
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Тема 6. Информационное правоотношение: понятие, виды и структура 

6.1. Понятие, структура и виды информационных отношений. 

Специфика информационных правоотношений как общественных отношений, 

складывающихся в информационной сфере.  

6.2. Понятие, содержание и структура информационного 

правоотношения. Виды информационных правоотношений. Механизм 

возникновения, изменения и прекращения информационных правоотношений. 

Юридические факты как основания возникновения, изменения и прекращения 

информационных правоотношений. Формальное и фактическое содержание 

информационного правоотношения. Интернет-отношение как вид 

информационных отношений. 

6.3. Объекты информационных правоотношений. Информация, 

информационные ресурсы, информационные технологии, информационные 

системы и информационно-телекоммуникационные сети как объекты 

информационных правоотношений. Понятие и признаки информации как 

объекта правоотношений. 

6.4. Субъекты информационного права и информационных 

правоотношений. Классификация субъектов информационных 

правоотношений. Правовой статус субъектов информационных 

правоотношений. Обладатели и пользователи информации. Информационный 

посредник как субъект информационного права. 

Тема 7. Право на информацию. Ограничения права на информацию 

7.1. Информация, информатизация и гражданское общество. Теория и 

практика реализации прав и свобод человека в информационной сфере. 

Основные информационные права и свободы граждан, основания их 

ограничения. Обеспечение права на доступ к информации о деятельности 

государственных органов, органов местного самоуправления и информации о 

деятельности судов в РФ. 

7.2. Содержание права на информацию. Конституционно-правовые 

основы права на информацию. Право на доступ к информации. Защита права 

на доступ к информации.  

7.3. Институт тайны как универсальный способ правовой охраны прав на 

информацию ограниченного доступа. Подходы к определению понятия 

«тайна» в законодательстве РФ. Тайна как информация ограниченного 

доступа и как режим конфиденциальности. Виды тайн. 
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7.4. Ограничения права на распространение информации. Правовые 

основы ограничения распространения экстремистских материалов. Правовые 

основы ограничение распространения информации, причиняющей вред 

здоровью и развитию детей. Ограничения права на распространение 

информации в информационно-телекоммуникационной сети Интернет. 

Тема 8. Правовое регулирование в области информации ограниченного 

доступа 

8.1. Правовое регулирование информационных отношений в области 

государственной тайны. Особенности информационных правоотношений, 

возникающих при производстве, передаче и потреблении информации, 

составляющей государственную тайну. Субъекты и объекты информационных 

правоотношений в области государственной тайны. Перечни сведений, 

составляющих государственную тайну, и сведения, которые не могут 

относиться к государственной тайне. Отнесение сведений к государственной 

тайне и их засекречивание. Рассекречивание сведений и их носителей. 

Распоряжение сведениями, составляющими государственную тайну. Защита 

государственной тайны. Допуск к сведениям, составляющим государственную 

тайну, физических лиц. Порядок лицензирования юридических лиц для 

работы со сведениями, составляющими государственную тайну. Контроль и 

надзор за обеспечением защиты государственной тайны. 

8.2. Правовое регулирование информационных отношений в области 

коммерческой тайны. Особенности информационных правоотношений, 

возникающих при производстве, передаче и потреблении информации, 

составляющей коммерческую тайну. Субъекты и объекты информационных 

правоотношений. Правовой режим коммерческой тайны. Охрана 

коммерческой тайны в трудовых отношениях. Права и обязанности органов 

государственной власти, иных государственных органов и органов местного 

самоуправления в отношении коммерческой тайны. Защита прав на 

коммерческую тайну. 

8.3. Понятие профессиональных тайн. Правовое регулирование в 

области банковской тайны и тайны страхования. Правовое регулирование в 

области тайны усыновления (удочерения). Правовое регулирование в области 

налоговой тайны. Правовое регулирование в области адвокатской, 

нотариальной тайн. Правовое регулирование в области журналистской тайны. 

8.4. Понятие процессуальных тайн. Правовое регулирование в области 

тайны следствия и судопроизводства. Правовое регулирование в области 
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проведения судебных слушаний в открытом и закрытом режимах. Правовое 

регулирование в области обеспечения тайны совещания судей. 

8.5. Понятие личной и семейной тайны. Виды информации, охраняемые 

в режиме личной и семейной тайны. Персональные данные как особый 

институт охраны права на неприкосновенность частной жизни. Правовые 

основы обработки персональных данных. Права субъекта персональных 

данных. Права и обязанности оператора персональных данных. 

Государственное регулирование обработки персональных данных и их 

защиты. Общее и специальное нормативное регулирование в области 

персональных данных. Международные акты и зарубежные опыт в области 

персональных данных. Контроль и надзор в области персональных данных. 

Проблемы правового регулирования в области персональных данных при 

использовании «облачных» информационных технологий. 

Тема 9. Правовое регулирование в области общедоступной информации 

9.1 Международно-правовые и конституционные основы правового 

режима общедоступной информации. Правовой режим государственных 

общедоступных информационных ресурсов. Обеспечение доступа к 

информации о деятельности государственных органов власти и органов 

местного самоуправления. Обеспечение доступа к информации о деятельности 

судов. 

9.2. Правовое регулирование деятельности библиотек и архивов. 

Понятие библиотеки и архивов. Система библиотек и архивов РФ. Правовые 

основы деятельности библиотек и архивов. Источники и правила 

формирования фондов библиотек и архивов. Доступ участников 

информационных отношений к фондам библиотек и архивов. 

9.3. Виды современных средств связи и телекоммуникаций. 

Международно-правовые основы деятельности средств связи и 

телекоммуникаций. Понятие средств массовой информации и 

телекоммуникаций. 

9.4. Правовое регулирование информационных отношений в области 

массовой информации. Конституционные гарантии свободы массовой 

информации. Особенности регулирования информационных отношений, 

возникающих при производстве, распространении и потреблении массовой 

информации в Российской Федерации. Государственная поддержка средств 

массовой информации. Освещение деятельности органов государственной 

власти средствами массовой информации. Опубликовании в средствах 
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массовой информации нормативных правовых актов. Особенности 

регулирования информационных отношений, возникающих в деятельности 

электронных средств массовой информации. 

9.5. Правовое регулирование организации и порядка использования 

средств связи, информационно-телекоммуникационных сетей, в том числе 

сети Интернет. Проблемы обеспечения авторского права в сети Интернет. 

Ответственность в интернет-праве. Вопросы международной 

правосубъектности. Регулирование трансграничного информационного 

взаимодействия и проблемы применения юрисдикций разных государств. 

Тема 10. Правовое регулирование в области деятельности средств 

массовой информации и рекламы 

10.1. Понятие и виды средств массовой информации. Принцип свободы 

средств массовой информации. Запрет цензуры. 

10.2. Понятие и признаки Интернет-СМИ. Пределы свободы 

традиционных и электронных СМИ. Проблемы правового регулирования 

отношений в сети Интернет. 

10.3. Субъекты правоотношений в области распространения массовой 

информации, их права и обязанности. Правовой статус журналиста. 

10.4. Диффамация в СМИ: понятие, формы, правовое регулирование 

10.5. Понятие и виды рекламы. Реклама в СМИ. Правовые проблемы 

распространения рекламы в сети Интернет. 

10.6. Особенности правового регулирования отношений, возникающих 

при производстве, распространении и потреблении массовой информации и 

рекламы. 

Тема 11. Правовое регулирование электронного документооборота 

11.1. Понятие и общая характеристика электронного документооборота. 

Роль электронного документооборота в современных коммуникациях. 

Экономико-правовые проблемы электронного документооборота. Общая 

характеристика современных систем организации электронного 

документооборота. Субъектный состав электронного документооборота. 

11.2. Понятие и признаки электронного документа. Понятие и основы 

правового режима электронной подписи. Гражданско-правовое регулирование 

электронных сделок. Концепция сетевого договора. 

Тема 12. Правовые основы информационной безопасности 
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12.1. Понятие, предмет информационной безопасности и ее место в 

системе обеспечения национальной безопасности. Национальные интересы 

Российской Федерации в информационной сфере.  

12.2. Доктрина информационной безопасности Российской Федерации 

об основных угрозах в информационной сфере и их источниках. Принципы, 

задачи, функции и стандарты обеспечения информационной безопасности.  

12.3. Законодательство в сфере обеспечения информационной 

безопасности и его место в системе российского права и законодательства. 

Юридическая ответственность за правонарушения в информационной сфере.   

12.4. Организационно-правовые проблемы международной 

информационной безопасности. Вызовы и угрозы в информационной сфере, 

информационные войны, информационное оружие. 
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Нормативные акты и судебная практика 

1. Всеобщая декларация прав человека от 10 декабря 1948 г.// Права 

и свободы личности. Библиотечка "Российской газеты" совместно с 

библиотечкой журнала "Социальная защита". Вып. 11.- М., 1995, С. 10 - 17.  

2. Конвенции Совета Европы о защите прав человека и основных 

свобод 1950 года // СЗ РФ. – 1998. - № 20. - Ст. 2143 

3. Международный пакт о гражданских и политических правах 1966 

года // ВВС СССР – 1976. - № 17. - Ст. 291  

4. Конвенция Совета Европы о защите личности в связи с 

автоматизированной обработкой персональных данных (1981 г.) // СЗ РФ. – 

2005. - № 52 (часть I). - Ст. 5573 

5. Рекомендации Совета Европы № Rec (2001) 3 по предоставлению 

судам и оказанию других правовых услуг гражданам с помощью новых 

технологий от 21 февраля 2001 г. // Совет Европы и Россия. Сборник 

документов. / Отв. ред. Ю.Ю. Берестнев. – М.: Юрид. Лит., 2004. – 928 с. – 

Стр. 866. 

6. Рекомендации Совета Европы № R (95) 11 относительно отбора, 

обработки, представления и архивации судебных решений в правовых 

информационно-поисковых системах от 11 сентября 1995 г. // Совет Европы и 

Россия. Сборник документов. / Отв. ред. Ю.Ю. Берестнев. – М.: Юрид. Лит., 

2004. – 928 с. – Стр. 845. 

7. Соглашение о сотрудничестве государств - участников 

Содружества Независимых Государств в борьбе с преступлениями в сфере 

компьютерной информации от 01.06.2001 // СЗ РФ. – 2009 - № 13. – Ст. 1460 

8. Резолюция, принятая Генеральной Ассамблеей ООН «Создание 

глобальной культуры кибербезопасности и оценка национальных усилий по 

защите важнейших информационных инфраструктур//A/res/64/211 от 17 марта 

2010 г. 

9. Конституция Российской Федерации // Российская газета. - 1993. - 

25 декабря 

10. О средствах массовой информации: Закон Российской Федерации 

от 27 декабря 1991 г. № 2124-I // ВСНД и ВС РФ. – 1992. – № 7. – Ст. 300 

11. Об обязательном экземпляре документов: Федеральный закон от 

29.12.1994 № 77-ФЗ // Российская газета. – 1995. – 17 января  

12. О государственной тайне: Закон Российской Федерации от 

21.07.1993 № 5485-I // СЗ РФ. – 1997. - № 41. – С. 8220-8235 

13. Гражданский кодекс Российской Федерации (часть первая): 

Федеральный закон от 30.11.1994 № 51-ФЗ // СЗ РФ. – 1994. - № 32. - Ст. 3301 

14. О библиотечном деле в Российской Федерации: Федеральный 

закон от 29 декабря 1994 г. № 78-ФЗ // СЗ РФ. – 1995. – № 1. – Ст. 2. 
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15. О порядке освещения деятельности органов государственной 

власти в государственных средствах массовой информации от 13.01.1995 № 7-

ФЗ // СЗ РФ. – 1995. - № 3. - Ст. 170  

16. Гражданский кодекс Российской Федерации (часть вторая): 

Федеральный закон от 26.01.1996 № 14-ФЗ // СЗ РФ. – 1996. - № 5. - Ст. 140 

17. Уголовный кодекс Российской Федерации: Федеральный закон от 

13.06.1996 № 63-ФЗ // СЗ РФ. – 1996. - № 25. - Ст. 2954 

18. Уголовно-исполнительный кодекс Российской Федерации: 

Федеральный закон от 08.01.1997 № 1-ФЗ // СЗ РФ. – 1997. - № 2. - Ст. 198 

19. Налоговый кодекс Российской Федерации: Федеральный закон от 

31.01.1998 № 146-ФЗ (часть первая) // СЗ РФ. – 1998. - № 31. - Ст. 3824 

20. О почтовой связи: Федеральный закон от 17.07.1999 № 176-ФЗ // 

СЗ РФ. – 1999. - № 29. - Ст. 3697 

21. Трудовой кодекс Российской Федерации: Федеральный закон от 

30.12.2001 № 197-ФЗ // СЗ РФ. – 2002. - № 1 (1). - Ст. 3 

22. О государственной автоматизированной системе «Выборы»: 

Федеральный закон от 10 января 2003 г. № 20-ФЗ // СЗ РФ. – 2003. – № 2. – Ст. 

172. 

23. О связи: Федеральный закон от 7 июля 2003 г. № 126-ФЗ // СЗ РФ. 

– 2003. – № 28. – Ст. 2895. 

24. О коммерческой тайне: Федеральный закон от 29.07.2004 № 98-ФЗ 

// СЗ РФ. – 2004. - № 32. - Ст. 3283 

25. Об архивном деле в Российской Федерации: Федеральный закон от 

22 октября 2004 г. № 125-ФЗ // СЗ РФ. – 2004. – № 2. – Ст. 172. 

26. Об информации, информационных технологиях и о защите 

информации: Федеральный закон от 27 июля 2006 г. № 149-ФЗ // СЗ РФ. - 

2006. - № 31 (Ч. 1). - Ст. 3448 

27. Гражданский кодекс Российской Федерации (часть четвертая) от 

18.12.2006 № 231-ФЗ (часть четвертая)// СЗ РФ. – 2006. - № 52 (1 ч.). - Ст. 5496 

28. Об обеспечении доступа к информации о деятельности судов в 

Российской Федерации: Федеральный закон от 22.12.2008 № 262 – ФЗ // СЗ 

РФ. – 2008. - № 52 (ч.I). - Ст. 6217. 

29. Об обеспечении доступа к информации о деятельности 

государственных органов и органов местного самоуправления: Федеральный 

закон от 09.02.2009 № 8-ФЗ // Российская газета. – 2009. – 13 февраля. 

30. Об организации предоставления государственных и 

муниципальных услуг: Федеральный закон от 27.07.2010 № 210-ФЗ // СЗ РФ. – 

2010. - № 31. ст. 4179 

31. О противодействии неправомерному использованию инсайдерской 

информации и манипулированию рынком и о внесении изменений в 

отдельные законодательные акты Российской Федерации: Федеральный закон 

от 27.07.2010 № 224-ФЗ // СЗ РФ. – 2010. – № 31. ст. 4193 
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32. О безопасности: Федеральный закон от 28.12.2010 № 390-ФЗ // СЗ 

РФ. – 2011. - № 1. – Ст. 2 

33. О защите детей от информации, причиняющей вред их здоровью и 

развитию: Федеральный закон от 29.12.2010 № 436-ФЗ // СЗ РФ. – 2011. - № 1. 

Ст. 48 

34. Об электронной подписи: Федеральный закон от 06.04.2011  

№ 63-ФЗ // СЗ РФ. – 2011. - № 15. – Ст. 2036 

35. О лицензировании отдельных видов деятельности: Федеральный 

закон от 04.05.2011 № 99-ФЗ // СЗ РФ. – 2011. - № 19. - Ст. 2716 

36. О национальной платежной системе: Федеральный закон от 

27.06.2011 № 161-ФЗ // СЗ РФ. – 2011. - № 27. – Ст. 3872 

37. О стратегии развития информационного общества в Российской 

Федерации на 2017-2030 годы»: Указ Президента Российской Федерации от 

09.04.2017 № 203 

38. Об утверждении Доктрины информационной безопасности 

Российской Федерации»: Указ Президента Российской Федерации от 

05.12.2016 № 646 

39. О снятии ограничительных грифов с законодательных и иных 

актов, служивших основанием для массовых репрессий и посягательств на 

права человека: Указ Президента Российской Федерации от 23.06.1992 № 658 

// ВСНД РФ. – 1992. - № 26. – Ст. 1510  

40. Вопросы формирования единого информационно-правового 

пространства Содружества Независимых Государств: Указ Президента 

Российской Федерации от 27.12.1993 № 2293 // САПП РФ. – 1994. - № 1. - Ст. 

19 

41. О дополнительных правах граждан на информацию: Указ 

Президента Российской Федерации от 31.12.1993 № 2334 // САПП РФ. – 1994. 

- № 2. - Ст. 74  

42. О взаимодействии федеральных органов государственной власти 

Российской Федерации в области информационно-правового сотрудничества с 

органами власти государств-участников Содружества Независимых 

Государств: Указ Президента Российской Федерации от 29.03.1994 № 607 // 

САПП РФ. – 1994. - № 14. - Ст. 1049  

43. О порядке опубликования и вступления в силу федеральных 

законов: Указ Президента Российской Федерации от 05.04.1994 № 662 // 

САПП РФ. – 1994. - № 15. - Ст. 1173 

44. О мерах по соблюдению законности в области разработки, 

производства, реализации и эксплуатации шифровальных средств, а также 

предоставления услуг в области шифрования информации: Указ Президента 

Российской Федерации от 03.04.1995 № 334 // СЗ РФ. – 1995. - № 15. - Ст. 1285  

45. О мерах по упорядочению разработки, производства, реализации, 

приобретения в целях продажи, ввоза в Российскую Федерацию и вывоза за ее 

пределы, а также использования специальных технических средств, 
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предназначенных для негласного получения информации: Указ Президента 

Российской Федерации от 09.01.1996 № 21 // СЗ РФ. – 1996. - № 3. - Ст. 153  

46. О порядке опубликования и вступления в силу актов Президента 

Российской Федерации, Правительства Российской Федерации и нормативных 

правовых актов федеральных органов исполнительной власти: Указ 

Президента Российской Федерации от 23.05.1996 № 763 // СЗ РФ. – 1996. - № 

22. - Ст. 2663  

47. Об утверждении перечня сведений конфиденциального характера: 

Указ Президента Российской Федерации от 06.03.1997 № 188 // СЗ РФ. – 1997. 

- № 10. - Ст. 1127  

48. О создании Совета при Президенте Российской Федерации по 

развитию информационного общества в России: Указ Президента РФ от 01 

ноября 2008 г. № 1576 // СЗ РФ. № 44. Ст. 5049.  

49. О мерах по обеспечению информационной безопасности 

Российской Федерации при использовании информационно-

телекоммуникационных сетей международного информационного обмена: 

Указ Президента Российской Федерации от 17.03.2008 № 351 // СЗ РФ. – 2008. 

- № 12. - Ст. 1110. 

50. О Стратегии национальной безопасности Российской Федерации 

до 2020 года: Указ Президента Российской Федерации от 12.05.2009 № 537 // 

СЗ РФ. – 2009. - № 20. - Ст. 2444. 

51. Модельный Информационный Кодекс для государств-участников 

СНГ [Электронный ресурс] / Режим доступа: 

http://docs.cntd.ru/document/902124603. 

52. О лицензировании деятельности предприятий, учреждений и 

организаций по проведению работ, связанных с использованием сведений, 

составляющих государственную тайну, созданием средств защиты 

информации, а также с осуществлением мероприятий и (или) оказанием услуг 

по защите государственной тайны: постановление Правительства Российской 

Федерации от 15.04.1995 № 333 // СЗ РФ. – 1995. - № 17. - Ст. 1540 

53. Об утверждении Положения о лицензировании деятельности 

физических и юридических лиц, не уполномоченных на осуществление 

оперативно-розыскной деятельности, связанной с разработкой, 

производством, реализацией, приобретением в целях продажи, ввоза в 

Российскую Федерацию и вывоза за ее пределы специальных технических 

средств, предназначенных (разработанных, приспособленных, 

запрограммированных) для негласного получения информации, и перечня 

видов специальных технических средств, предназначенных (разработанных, 

приспособленных, запрограммированных) для негласного получения 

информации в процессе осуществления оперативно-розыскной деятельности: 

постановление Правительства Российской Федерации от 01.07.1996 № 770 // 

СЗ РФ. – 1996. - № 28. - Ст. 3382 
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54. О порядке сбора и обмена в Российской Федерации информацией 

в области защиты населения и территорий от чрезвычайных ситуаций 

природного и техногенного характера: постановление Правительства 

Российской Федерации от 24.03.1997 № 334 // СЗ РФ. – 1997. - № 13. - Ст. 1545  

55. Об утверждении Положения о подготовке к передаче сведений, 

составляющих государственную тайну, другим государствам: постановление 

Правительства Российской Федерации от 02.08.1997 № 973 // СЗ РФ. – 1997. - 

№ 32. - Ст. 3786  

56. Об утверждении Положения о лицензировании деятельности по 

международному информационному обмену: постановление Правительства 

Российской Федерации от 03.06.1998 № 564 // СЗ РФ. – 1998. - № 23. - Ст. 2559  

57. Об утверждении Положения о ввозе в Российскую Федерацию и 

вывозе из Российской Федерации специальных технических средств, 

предназначенных для негласного получения информации, и списка видов 

специальных технических средств, предназначенных для негласного 

получения информации, ввоз и вывоз которых подлежат лицензированию: 

постановление Правительства Российской Федерации от 10.03.2000 № 214 // 

СЗ РФ. – 2000. - № 12. - Ст. 1292  

58. Об утверждении Правил взаимодействия операторов связи с 

уполномоченными государственными органами, осуществляющими 

оперативно-розыскную деятельность: постановление Правительства 

Российской Федерации от 27.08.2005 г № 538 // СЗ РФ. – 2005. - № 36. - Ст. 

3704. 

59. О создании системы мониторинга использования 

информационных технологий в деятельности федеральных органов 

государственной власти: постановление Правительства Российской Федерации 

от 18.05.2006 № 298 // СЗ РФ. – 2006. - №21. – Ст. 2272. 

60. Об утверждении Положения об обеспечении безопасности 

персональных данных при их обработке в информационных системах 

персональных данных: постановление Правительства Российской Федерации 

от 17.11.2007 № 781 // СЗ РФ. – 2007. - № 48 (2 ч.). - Ст. 6001. 

61.  О некоторых мерах по обеспечению информационного 

взаимодействия государственных органов и органов местного самоуправления 

при оказании государственных услуг гражданам и организациям: 

постановление Правительства Российской Федерации от 25.12.2007 № 931 // 

СЗ РФ. – 2007. - № 53. - Ст. 6627. 

62. Об утверждении требований к материальным носителям 

биометрических персональных данных и технологиям хранения таких данных 

вне информационных систем персональных данных: постановление 

Правительства Российской Федерации от 06.07.2008 № 512 // СЗ РФ. – 2008. - 

№ 28. - Ст. 3384. 

63. Об утверждении Положения об особенностях обработки 

персональных данных, осуществляемой без использования средств 
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автоматизации: постановление Правительства Российской Федерации от 

15.09.2008 № 687 // СЗ РФ. – 2008. - № 38. - Ст. 4320. 

64. Об особенностях подключения федеральных государственных 

информационных систем к информационно-телекоммуникационным сетям: 

постановление Правительства РФ от 18 мая 2009 г. № 424 // Российская газета 

от 22.05.2009 г. № 92. 

65. О единой системе информационно-справочной поддержки 

граждан и организаций по вопросам взаимодействия с органами 

исполнительной власти и органами местного самоуправления с 
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Примерная тематика вопросов для подготовки  

к кандидатскому экзамену 

по специальности 12.00.13 - Информационное право 

 

1. Информационное право как комплексная отрасль российского права: 

основные научные концепции, тенденции и перспективы развития. 

Информационное право как учебная дисциплина. Наука 

информационного права: особенности развития и закономерности 

становления в России и зарубежных государствах. 

2. Учение о предмете и методах информационного права: доктринальные 

проблемы и тенденции развития. Система и структура информационного 

права. 

3. Источники информационного права. Понятие и особенности системы 

источников информационного права. Роль судебных актов в 

регулировании деятельности по применению информационно-

коммуникационных технологий. 

4. Понятие и система принципов информационного права.  

5. Место информационного права в системе российского права. Проблемы 

взаимосвязи информационного права с другими отраслями российского 

права. 

6. Понятие и признаки информационного общества. Формирование 

правовых основ информационного общества, информационной правовой 

культуры, электронного государства и цифровой экономики. 

7. Правовые проблемы информационного общества. 

8. Основные направления государственной политики в области 

формирования информационного общества. Стадии становления и 

тенденции развития информационного общества. Индекс развития 

информационного общества. 

9. Государственное управление в информационной сфере. Правовое 

регулирование информационного обеспечения публичной власти 

(«электронное государство», «электронное управление», «электронная 

демократия», «электронное правительство» и «электронное 

правосудие»). Информационные основы общественного контроля. 

10. Границы и пределы государственного регулирования и 

саморегулирования в информационной сфере. Правовое регулирование 

трансграничного информационного взаимодействия и проблемы 

применения юрисдикций различных государств в информационной 

сфере. 

11. Стратегия развития информационного общества в Российской 

Федерации: цели, задачи, мероприятия, проблемы реализации. 
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12. Правовые основы формирования и развития информационного общества 

в Российской Федерации. Россия в современном информационном 

обществе: основные показатели, проблемы и перспективы развития. 

13. Доктрина информационной безопасности Российской Федерации: 

краткая характеристика, проблемы реализации. 

14. Перспективы развития информационного законодательства. Место и 

роль модельных законов в информационном законодательстве. 

Проблемы систематизации и кодификации информационного 

законодательства. Совершенствование норм законодательства и 

правоприменительной практики в информационной сфере. 

15. Основные информационные права и свободы граждан, основания их 

ограничения. Проблемы реализации и защиты прав и свобод в 

информационной сфере.  

16. Правовой режим охраны, реализации и защиты информационных прав 

(прав субъектов информационных отношений). Международные основы 

развития национального законодательства в области информационных 

прав и свобод. 

17. Право граждан на информацию: содержание, гарантии и проблемы 

реализации.  

18. Право на доступ к информации о деятельности государственных органов 

и органов местного самоуправления: содержание, правовое 

регулирование, проблемы реализации. 

19. Право на доступ к информации о деятельности судов в Российской 

Федерации: содержание, правовое регулирование, проблемы 

реализации. 

20. Информация как социальное явление и философская категория. 

Свойства и признаки информации. Информационное пространство. 

21. Информация как объект правоотношений. Виды информации. Правовой 

режим информации. 

22. Информационно-правовые нормы и их реализация. Понятие, структура, 

особенности и виды информационных правоотношений. 

23. Объекты информационных правоотношений. Понятие и признаки 

информации как объекта правоотношений. Информационная среда, 

информационные технологии и информационные системы как объекты 

правового регулирования.  

24. Информационные услуги. Предоставление государственных и 

муниципальных услуг в электронной форме: проблемы правового 

регулирования и правоприменения. 

25. Понятие и признаки общедоступной информации. Виды общедоступной 

информации. Правовая защита открытой информации и социальных 

сетей. 

26. Институт тайны как способ правовой охраны прав на информацию 

ограниченного доступа. Правовая защита тайны источника информации. 
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27. Проблемы правового регулирования информационных отношений в 

области государственной тайны. 

28. Проблемы правового регулирования информационных отношений в 

области коммерческой тайны. 

29. Понятие и виды профессиональной тайны. Правовой режим 

профессиональной тайны. 

30. Правовой режим личной и семейной тайны. Виды информации, 

охраняемые в режиме личной и семейной тайны. 

31. Правовое регулирование информационных отношений в сфере защиты 

персональных данных. Персональные данные как особый институт 

охраны права на неприкосновенность частной жизни и идентификации 

лица в социально-экономической, политической и культурной жизни 

общества. Принципы обработки персональных данных. 

32. Проблемы правового регулирования в области персональных данных 

при использовании «облачных» информационных технологий. 

33. Правовое регулирование информационных отношений в области 

массовой информации. Особенности правового статуса редакции и 

журналиста. Проблемы правового регулирования статуса блогера. 

34. Информационная среда глобальных компьютерных сетей, в том числе 

сети Интернет. Глобальные проблемы и формирующиеся модели 

отношений в сети Интернет. Подходы и проблемы правового 

регулирования суверенного Рунета. 

35. Интернет-отношения: понятие, особенности, проблемы правового 

регулирования. Блог и средства массовой информации: сходство и 

различия. 

36. Правовое регулирование информационных отношений в сфере рекламы. 

Правовые проблемы распространения рекламы в сети Интернет. 

Условия допустимости массовых рассылок электронных сообщений 

рекламного характера в сети Интернет. 

37. Правовой статус субъектов информационного права. Информационный 

посредник как субъект информационного права. Правовой статус 

обладателя информации. 

38. Правовое регулирование информационных отношений в сфере 

документирования и документооборота в электронной форме. 

Электронный документ: понятие, признаки.  

39. Понятие и правовой режим электронной подписи. Правовые проблемы 

использования электронной подписи. 

40. Правовые основы ограничения распространения экстремистских 

материалов. 

41. Правовые основы ограничения распространения информации, 

причиняющей вред здоровью и развитию детей. 

42. Ограничения права на распространение информации в информационно-

телекоммуникационной сети Интернет: проблемы правоприменения. 
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43. Правовая защита объектов интеллектуальной собственности в 

информационной сфере. Проблемы обеспечения авторского права в сети 

Интернет. 

44. Правовое регулирование цифровой экономики. Особенности и 

перспективы развития цифровой экономики. Цифровая экономика, 

Интернет-экономика, электронная торговля. 

45. Электронная коммерция, электронная торговля, электронный бизнес: 

общее и различия. Проблемы правового регулирования электронной 

коммерции. 

46. Цифровые технологии: понятие, виды, проблемы правового 

регулирования. 

47. Порядок заключения, изменения и прекращения договоров в сфере 

использования информационно-коммуникационных технологий. 

48. Понятие сетевого договора (смарт-контракта): проблемы правового 

регулирования. 

49. Понятие, предмет информационной безопасности и ее место в системе 

обеспечения национальной безопасности. Принципы, задачи, функции и 

стандарты обеспечения информационной безопасности. 

50. Организационно-правовые проблемы международной информационной 

безопасности. Вызовы и угрозы в информационной сфере. 

Информационные войны и информационное оружие. 

51. Системный подход к защите электронной информации. 

Организационные, программно-технические и правовые методы защиты 

информации. 

52. Правовое обеспечение информационной безопасности, защиты 

информации и информационной инфраструктуры. Правовые проблемы 

информационной безопасности.  

53. Информационная безопасность цифровой экономики: содержание и 

особенности правового регулирования. 

54. Профилактика, раскрытие правонарушений и ответственность за 

правонарушения в информационной сфере. Проблемы юридической 

ответственности за правонарушения в сети Интернет. 

55. Киберпреступность: понятие и основные направления предупреждения. 

56. Юридическая ответственность в сфере применения информационно-

коммуникационных технологий. Способы гражданско-правовой защиты 

от диффамации. 

57. «Фальшивые новости» (fake news): понятие, содержание, проблемы 

правового регулирования. 

58. «Право на забвение»: содержание, проблемы правового регулирования и 

правоприменения. 

59. Проблемы имплементации норм международного информационного 

права в национальное информационное законодательство Российской 
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Федерации. Проблемы использования зарубежного опыта правового 

регулирования информационных отношений.  

60. Контрольно-надзорная деятельность в сфере использования 

информационно-коммуникационных технологий: понятие, субъекты, 

проблемы реализации.  

 


